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PREGAO

FORMATO ELETRONICO
CONTRATACAO DE PRESTACAO DE SERVICOS

COMPANHIA DOCAS DO CEARA — CDC
EDITAL DE PREGAO ELETRONICO N°04/2021
Processo Administrativo n.° 20197012

A COMPANHIA DOCAS DO CEARA — CDC, Empresa Piblica Federal, vinculada ao Ministério
da Infraestrutura, através de seu Pregoeiro(a) Roberta Siebra de Pontes, designado pela Portaria (E)
n°® 115/2020, realizara o presente Pregdo, na forma eletronica, cujo critério de julgamento sera
MENOR PRECO GLOBAL, através do regime de execucao empreitada por prego unitario, o qual
seraregido pela Lein® 13.303/2016, Decreto n°® 8.945/2016, Decreto 9.507/2018, Lei Complementar n°
123/2006, Decreto n° 8.538/2015, Lei n® 12.846/2013, Decreto n°® 10.024, de 20 de setembro de
2019, Regulamento Interno de Licitagdes e Contratos da CDC e demais disposigoes aplicaveis, bem
como pelas regras e condi¢des estabelecidas no Termo de Referéncia, neste Edital e seus Anexos.

Comissdo Permanente de Licitagdo — CPL
Endereco: Praca Amigos da Marinha, s/n Mucuripe — Fortaleza/CE - CEP: 60.180-422 — Fones- (85)
3266.8975

E-mail: ¢pl.docas@gmail.com (mensagens com tamanho maximo de 2 megabytes)
Site pregdo eletronico: www.docasdoceara.com.br / licitagdes-e.com.br

DATAS E HORARIOS
e Inicio de acolhimento das propostas : 06/04/2021, as 08h45min;
¢ Data de abertura das propostas : 29/04/2021, as 08h45min;
¢ Data do Pregdo e horario de Disputa 1 29/04/2021, as 09h15min;

** Limite do Acolhimento das propostas: mesmos horarios e data da Abertura das Propostas;
*** Todas as referéncias de tempo no Edital, no Aviso e durante a Sessdo Publica observardo
obrigatoriamente o horario de Brasilia— DF e, dessa forma, serdo registradas no sistema eletrénico
e nas documentagdes relativa ao certame.

DEFINICOES:
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Sempre que as palavras indicadas abaixo ou os pronomes usados em seus lugares aparecerem neste
documento do Pregdo ou em seus anexos, eles terdo o significado determinado a seguir:

a) AGENTE DE LICITACAO - responsavel pela condugio de processos licitatérios da Companhia
Docas do Ceara, segundo o procedimento da Lei 13.303/16, englobando o pregoeiro € a comissdo
permanente de licitagdo;

b) CDC — Companhia Docas do Ceara — Empresa Publica Federal - vinculada ao Ministério da
Infraestrutura, com enderego na Praga Amigos da Marinha, s/n Mucuripe - Fortaleza/CE - CEP: 60182-
640 - Fone: (85) 3266.8975, site: www.docasdoceara.com.br;

¢) COADMI - Coordenadoria Administrativa da Companhia Docas do Ceara;

d) CODCOL - Coordenadoria de Compras e Licitagdes da Companhia Docas do Cear4;
e) CODINF - Coordenadoria da Infraestrutura da Companhia Docas do Ceara;

f) CODJUR - Coordenadoria Juridica da Companhia Docas do Ceara;

g) CODSMS — Coordenadoria de Seguranga do Trabalho, Meio Ambiente e Satide da Companhia
Docas do Cear3;

h) CODTEI - Coordenadoria de Tecnologia da Informacao da Companhia Docas do Cear4;

i) CONTRATADA — Empresa vencedora deste Pregdo em favor da qual for adjudicado o objeto ¢
firmado contrato ou instrumento substitutivo;

j) CONTRATANTE — Companhia Docas do Ceara — CDC;

k) CPL OU COMISSAO — Comissdo Permanente de Licitagdo da CDC;

1) DIAFIN - Diretoria de Administra¢do e Finangas da Companhia Docas do Cear4;

m) DIEGEP - Diretoria de Infraestrutura e Gestao Portudria da Companhia Docas do Ceara;
n) DIRCOM - Diretoria Comercial da Companhia Docas do Ceara;

0) DIREXE - Diretoria Executiva;

p) DIRPRE - Diretoria da Presidéncia;

q) DOU - Diario Oficial da Unido;

r) EPP — Empresa de Pequeno Porte;

s) LC — Lei Complementar;

t) ME — Microempresa;
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u) OS - Ordem de Servigo;

v) PREGOEIRO - Representante da Companhia Docas do Ceard que langard o pregdo, a quem
compete o credenciamento dos interessados; recebimento dos envelopes das propostas de pregos e da
documentagdo de habilitacdo; abertura dos envelopes das propostas de pregos, o seu exame ¢ a
classificacdo dos proponentes; a conducdo dos procedimentos relativos aos lances e a escolha da
proposta ou do lance de menor prego; a elaboragdo de ata; a conducdo dos trabalhos da equipe de
apoio; o recebimento, o exame ¢ a decisdo sobre recursos; € o encaminhamento do processo
devidamente instruido, apds a adjudicagdo, a autoridade superior, visando a homologacdo ¢ a
contratacgao;

w) PROPONENTE/LICITANTE/PARTICIPANTE — Empresa que apresenta proposta para o
objeto deste Pregao;

x) RILC - Regulamento Interno de Licitagdes e Contratos da Companhia Docas do Ceara;
y) SDF — Solicitagdo de Fornecimento;

z) TR - Termo de Referéncia.

1.0.OBJETO

1.1. O presente Pregdo tem como objeto: 4 Contratagdo de empresa especializada para prestagdo de
servigo de solugdo de protegcdo de rede com caracteristicas de Next Generation Firewall (NGFW)
para seguranc¢a da informa¢do perimetral e prote¢do de endpoint contemplando instalagdo,
configuragdo, migracdo, monitoramento, garantia e suporte técnico, conforme Termo de Referéncia e
demais condigées deste Edital e seus Anexos.

1.2. O pregdo sera dividido em dois lotes, conforme tabela constante do termo de referéncia,
facultando-se ao licitante a participagdo em quantos forem de seu interessse.

1.3. O valor estimado deste Pregao ¢ SIGILOSO.

1.4. Caso as especificagdes deste objeto encontrem-se discordantes no Licitagoes-e, prevalecerao as
constantes deste Edital e seus anexos.

2.0. DOS RECURSOS ORCAMENTARIOS

2.1.  Asdespesas para atender a contratacdo decorrente deste Pregdo estdo programadas em dotacao
orcamentdria propria, prevista no orgamento para o exercicio de 2021 — sob a rubrica n° 2.205.900.000 -
OUTROS SERVICOS DE TERCEIROS.

3.0.DO CREDENCIAMENTO NO APLICATIVO LICITACOES-E

3.1. Para acesso ao sistema eletronico, as empresas interessadas em participar do Pregdo
Eletronico deverao dispor de chave de identificacdo e senha pessoal (intransferiveis), obtidas junto as
Aggéncias do Banco do Brasil S.A, sediadas no Pais.
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3.2.  As pessoas juridicas ou firmas individuais deverdo credenciar representantes, mediante a
apresentacdo de procuragdo por instrumento publico ou particular, com firma reconhecida,
atribuindo poderes para formular lances de pregos e praticar todos os demais atos e operagdes no
site licitagdes-e do Banco do Brasil.

3.3. A chave de identificacdo e a senha terdo validade de 01 (um) ano e poderao ser utilizadas
em qualquer pregdo eletronico, salvo quando canceladas por solicitacdo do credenciado ou por
iniciativa do Banco.

3.3.1. a perda da senha e a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema, para imediato bloqueio de acesso

3.4. E de exclusiva responsabilidade do usuério o sigilo da senha, bem como seu uso em
qualquer transagao efetuada diretamente ou por seu representante, ndo cabendo ao Banco do Brasil
S.A.,bem como a Companhia Docas do Ceara a responsabilidade por eventuais danos decorrentes
de uso indevido da senha, ainda que por terceiros;

3.5. O credenciamento do fornecedor/prestador de servico e de seu representante legal junto ao
sistema eletronico implica a responsabilidade legal pelos atos praticados e a presungdo de capacidade
técnica para realizacdo das transagdes inerentes ao Pregao.

3.6. O uso da senha de acesso ¢ plenamente valido para firmar as declaragdes exigidas no
procedimento licitatorio e a contratacdo dele decorrente, sendo considerado, para efeitos juridicos,
equivalente a assinatura.

4.0.DAS CONDICOES DE PARTICIPACAO

4.1. A participagdo neste Pregdo implica a aceitagdo, plena e irrevogavel, das normas constantes
do presente Edital e dos seus Anexos;

4.2. Os participantes do Pregdo devem ater-se, além do disposto neste Edital e Anexos, no disposto
no Regulamento Interno de Licitagcdes e Contratos, contido no site da CDC no enderego eletronico
www.docasdoceara.com.br.

4.3. Poderdo participar deste pregdo os interessados que comprovarem possuir os requisitos de
habilitagdo exigidos e cujo objeto social da empresa, expresso no estatuto ou contrato social,
especifique atividade pertinente ¢ compativel com o objeto deste Edital ¢ que estejam previamente
credenciadas no Sistema do Banco do Brasil, por meio do sitio www.licitacoes- e.com.br.

4.3.1. A participagdo no Pregdo Eletronico dar-se-4 por meio de digitacdo da chave e
senha, pessoal e intransferivel, do representante credenciado junto ao sistema de licitagcdes
do Banco do Brasil, e subsequente encaminhamento da proposta de pregos, exclusivamente
por meio do sistema eletronico, observados a data e o horario limite estabelecidos;

4.3.2. A informacdo dos dados para acesso deve ser feita na pagina inicial do site
www.licitacoes- e.com.br, op¢ao "Acesso Identificado", e para acessar a sala de disputa a
opcdo € “Sala de Disputa — acesseaqui”.

4.3.3.  Cabera a licitante acompanhar as operacdes no sistema eletrénico durante a sessao
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publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

4.3.4. No caso do sistema eletronico desconectar-se para o Pregoeiro no decorrer da
etapa competitiva do Pregdo, o sistema eletronico podera permanecer acessivel as licitantes
para a recepcdo dos lances, retornando o Pregoeiro, quando possivel, sua atuacdo no
certame, sem prejuizo dos atos realizados.

43.5. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo
superior a 10 (dez) minutos, a sessdo do Pregdo sera suspensa e tera reinicio somente apos
comunicacdo expressa do Pregoeiro aos participantes via sistema, no campo
“MENSAGENS”, no link correspondente a esta licitagdo, reiniciadasomente decorridas vinte
e quatro horas apos a comunicagdo do fato aos participantes, no sitio eletronico utilizado para
divulgacdo, conforme apregoa o art. 35 do Decreto 10.024/2019.

4.3.6. O registro de proposta no sistema de licitacdes eletronicas implica aceitagao
irrestrita das condi¢oes estabelecidas no Instrumento Convocatério.

4.3.7. E recomendado aos proponentes nido familiarizados com o sistema de licitagdes-e
do Banco do Brasil, que leiam o Regulamento do Pregdo e a Cartilha para Fornecedores que
constam da pagina principal do Sistema Licitagdes-e do Banco do Brasil, bem como as
implementagdes que foram introduzidas para fins de atendimento as determinagdes contidas
no Capitulo V da Lei Complementar 123/2006 e no Art. 34 da Lei n°® 11.488/2007.

Como requisito para participacdo neste Pregao, o licitante deverd manifestar, em campo proprio

do sistema eletronico ou por meio de declaracdo conforme exigido no Edital, o pleno conhecimento e
atendimento das exigéncias de habilitacdo e que sua proposta esta em conformidade com as exigéncias
deste Instrumento convocatorio.

4.5.

A licitante estd obrigada a declarar, no sistema eletronico, sua condigdo, ou ndo, de Empresa

de Pequeno Porte — EPP, Microempresa — ME, sociedade cooperativa (art. 34 da Lei n° 11.488/2007)
ou microempreendedor individual — MEIL.

4.6.

4.7.

4.8.

4.5.1. A nao declaragdo de sua condigdo por parte da licitante apenas produzira o efeito de a
licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n°® 123, de 2006,
mesmo que seja qualificada como microempresa ou empresa de pequeno porte.

4.5.2. Nao poderdo se beneficiar do tratamento juridico beneficiado as microempresas e/ou
empresas de pequeno porte, que se enquadrarem nas condigdes previstas no § 4°, do art. 3°, da
Lei Complementar 123/2016.

4.5.3. A licitante microempresa ou empresa de pequeno porte, que venha a ser contratada
para prestacdo de servicos mediante cessdo de Mao de obra, nio podera beneficiar-se da
condiciio de optante pelo Simples Nacional, salvo as excegdes previstas no § 5°-C do art. 18 ¢
§ 1°do art. 17 da LC n® 123, de 2006.

A participag@o de consércio de empresas ndo sera permitida.

A subcontratagdo ndo sera admitida.

A participacao de cooperativa ndo sera permitida, em razdo do Termo de Conciliagdo Judicial
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firmado entre o Ministério Publico do Trabalho e a Unido em 05/06/2003, conforme recomendacao do
DEST, por intermédio do Oficio n° 333/2004/MP/SE/DEST.

4.9. Somente podem participar do Pregdo empresas que ndo estejam sob faléncia, concordata,
recuperacdo judicial, recuperacdo extrajudicial, concurso de credores, dissolu¢do, liquidacdo,
observado o disposto no item 10.11.4.1. deste Edital; ndo estejam cumprindo suspensdo temporaria de
participacdo em licitacdo e impedimento de contratar com a CDC, que ndo estejam impedidas de licitar
e contratar com a Unido, e que ndo tenham sido declaradas inidoneas para licitar ou contratar com a
Administragao Publica:

4.9.1. A verificacdo sera realizada, inclusive, mediante consultas ao Cadastro Nacional de
Empresas Inidoneas e Suspensas (CEIS), da Controladoria-Geral da Unido, no sitio
www.portaltransparencia.gov.br/sancoes/ceis, € ao Cadastro Nacional de Condenagdes Civis
por Ato de Improbidade Administrativa (CNCIA), do Conselho Nacional de Justica, no sitio
www.cnj.jus.br/improbidade_adm/consultar _requerido.php (Acorddo TCU Plendrio n°
1793/2011); Cadastro Nacional de Empresas Punidas — CNEP do Portal da Transparéncia
(http://www.portaltransparencia.gov.br/sancoes/cnep) e, ainda, através da Consulta Consolidada
de Pessoa Juridica do Tribunal de Contas da Unido (https://certidoes-apf.apps.tcu.gov.br/);

4.9.2. A consulta aos cadastros sera realizada conforme as disposi¢des do item 10.1, deste
Edital.

4.10. Nao podera participar, direta ou indiretamente, do Pregdo ou da prestagdo do servigo a
empresa:

I — cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da CDC;
I -esteja cumprindo pena de suspensdo do direito de licitar e contratar aplicada pela CDC;

III - declarada inidonea pela Unido, por Estado, pelo Distrito Federal, enquanto perdurarem
os efeitos da sangdo.

IV - constituida por socio de empresa que estiver suspensa, impedida ou declarada
inidonea;
V - cujo administrador seja socio de empresa suspensa, impedida ou declarada inidonea;

VI - constituida por sécio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidonea, no periodo dos fatos que deram ensejo a sangao;

VII -cujoadministrador tenha sido sécio ou administrador de empresa suspensa, impedida
ou declarada inidonea, no periodo dos fatos que deram ensejo a sangao;

VIII - que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de vinculo
de mesma natureza, de empresa declarada inidonea; e

IX - na qual haja administrador ou soécio com poder de direcdo que tenham relagdo de
parentesco com detentor de cargo em comissao ou fun¢do de confianga que atue na area
responsavel pela demanda ou pela contratagdo ou autoridade hierarquicamente superior
no ambito da CDC.

4.10.1. Também ¢ aplicada a vedagao:
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I - a contratacdo do proprio empregado ou diretor da CDC, como pessoa fisica, bem
como a participagdo dele em processos licitatorios, na condicao de licitante;

I - a quem tenha relacdo de parentesco, até o terceiro grau civil, com diretor da CDC,
empregado da CDC cujas atribui¢cdes envolvam a atuacéo na area responsavel pelo Pregdo
ou contratacao e/ou autoridade que ocupe cargo ou funcao federal no ente ao qual a CDC
esteja vinculada;

III - cujo proprietario, mesmo na condigdo de socio, tenha terminado seu prazo de gestdo
ou rompido seu vinculo com a CDC ha menos de 6 (seis) meses;

IV — a familiar de agente ptblico que exerca cargo em comissdo ou fungdo de confianca
na CDC;

5.0. DA VISTORIA TECNICA

5.1. A licitante podera realizar vistoria técnica para inteirar-se das condi¢des locais onde serdo
prestados os servicos objeto desta contratacdo, levando-se em conta as caracteristicas, eventuais
dificuldades e demais peculiariadades do objeto.

5.2. A vistoria devera ser realizada no horario de 08h00min as 12h00min e das 14h00min as 17h00,
até 02 (dois) dias uteis antes da data de abertura da sessdo publica.

5.3. A licitante que decidir por nao realizar a Vistoria Técnica, para subsidiar a elaboracdo de
proposta econdmica, deverd entregar a Declaracdo de Renuncia ao Direito de Vistoria, conforme
modelo constante no Anexo IX, deste Edital.

6.0. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

6.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os
documentos de habilitagdo exigidos no edital, proposta com a descri¢dao do objeto ofertado e o prego,
acompanhado da planilha de formagdo de custos (se houver) e anexos da proposta, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a automaticamente a etapa
de envio dessa documentacio.

6.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital, ocorrera
por meio de chave de acesso e senha.

6.3. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a documentagdo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43,
§ 1°da LC n° 123, de 2006.

6.4. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitagdo anteriormente inseridos no sistema;

6.5. Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrera apos a realizacao dos procedimentos de negociacdo e julgamento
da proposta.
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6.6. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente
serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico ap6s o encerramento do envio
de lances.

7.0. DO PREENCHIMENTO DA PROPOSTA

7.1 O licitante devera enviar sua proposta mediante o preenchimento, bem como ANEXAR a
Proposta de Pregos e anexos, de acordo com o modelono ANEXO 1V —MODELO DE PROPOSTA
DE PRECOS, deste Edital, contendo a descri¢ao detalhada do objeto, valor global e unitario dos itens,
0 quantitativo, observando todos os dados do Termo de Referéncia, MARCA ¢ FABRICANTE dos
produtos.

7.1.1. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacao da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde
que nao haja majoraciio do preco proposto.

7.1.2. Todas as especificagdes do objeto contidas na proposta vinculam a CONTRATADA.

7.2. O licitante deve declarar, em campo proprio do sistema eletrénico, que cumpre plenamente os
requisitos de habilitacdo e que sua proposta atende as demais exigéncias previstas no edital.

7.3. O prazo de validade das propostas sera de no minimo 60 (sessenta) dias.

7.4. Fica vedado ao Licitante qualquer tipo de identificacdo quando do registro de sua proposta
de precos, planilha ou outros Anexos exigidos neste Edital, sob pena de desclassificacdo do
certame pelo Pregoeiro.

7.4.1. A inclusdo de qualquer simbolo, sinal e/ou outros elementos indicativos nas propostas
ofertadas ou em seus respectivos anexos, que permitam ou possibilitem a identificagdo do
licitante, implicara na desclassificagdo de sua proposta, impedindo de participar das demais
fases do pleito.

7.4.2. Na analise das Propostas de Precos serio observadas as “Propriedades do
Documento”, onde ndo podera conter nenhum elemento que identifique o autor da proposta.

7.5. As planilhas de custos, os itens referentes a tributos e encargos, inclusive contribui¢des sociais,
devem ser cotados no percentual estabelecido na legislagdo de regéncia da matéria, devendo
corresponder a realidade da licitante, com base nos Acorddos TCU n°s. 2622/2013 — P, 3037/2009 — P
€ 227/2005 — 1* Camara.

7.6. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na
execucao do objeto.

7.7. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e
incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-
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los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto do
Pregio.

8.0. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO
DE LANCES

8.1. A abertura da presente licitagdo dar-se-a em sessdao publica, por meio de sistema eletronico, na
data, horario e local indicados neste Edital, sendo adotado para o envio de lances no pregao eletronico
o modo de disputa “aberto”, em que os licitantes apresentardo lances publicos e sucessivos, com
prorrogacoes.

8.1.1. Todos os atos do Pregdo ¢ todas as referéncias a tempo, tanto pela CDC quanto pelos
licitantes, serdo obrigatoriamente feitos de acordo com o horario de Brasilia — DF.

8.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis
ou nao apresentem as especificagdes técnicas exigidas no Termo de Referéncia.

8.2.1. O Pregoeiro devera classificar todas as propostas que estiverem em conformidade com o
edital, para participar da etapa competitiva, devendo desclassificar aquelas que estiverem em
desacordo com o instrumento convocatorio, incluindo nessa hipotese eventual identificacio
do proponente.

8.2.2. A desclassificagdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

8.2.3. Mesmo apoés a classificagdo da proposta o pregoeiro podera desclassifica-la, se, em
momento posterior, verificar a auséncia de cumprimento integral das normas editalicias, como
por exemplo, preco acima do estimado.

8.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

8.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

8.5. Classificadas as propostas, o Pregoeiro dara inicio a fase competitiva, quando ento os licitantes
poderdo encaminhar lances exclusivamente por meio do sistema eletronico.

8.6. O Critério de julgamento adotado sera o Menor Prego Global, conforme definido neste Edital e
seus anexos.

8.6.1. Sem prejuizo do sigilo do valor orgado, o critério de aceitabilidade dos pregos
unitario e global maximos, conforme o caso, sdo os valores orgados pela CDC.

8.7. O lance devera ser ofertado pelo valor global.

8.8. No que se refere aos lances, o licitante serd imediatamente informado do seu recebimento e do
valor consignado no registro.
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8.9. Os licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura da
sessdo e as regras estabelecidas no edital.

8.10. O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado pelo
sistema;

8.11. Nao serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e registrado
primeiro;

8.12. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacdo aos
lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta devera ser R$100,00
(cem reais).

8.13. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a vinte (20)
segundos e o intervalo entre lances ndo podera ser inferior a cinco (5) segundos, sob pena de serem
automaticamente descartados pelo sistema os respectivos lances.

8.14. Durante a sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, vedada a identificacdo do licitante.

8.15. A etapa de lances da sessdo publica terd duracao de 10 (dez) minutos e, ap0s isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de
duracdo da sessdo publica.

8.15.1. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, serd de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacdo, inclusive no caso de lances intermediarios.

8.15.2. Nio havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente.

8.15.3. Encerrada a fase competitiva sem que haja a prorrogacao automatica pelo sistema, podera
o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo
publica de lances, em prol da consecucao do melhor prego.

8.16. Encerrada a etapa competitiva por meio da apresentacdo de lances, o pregoeiro verificara a
incidéncia de eventual direito de preferéncia a ser concedido a licitante enquadrada na condig@o de
microempresa ou empresa de pequeno porte.

8.16.1. Nessas condicdes, as propostas de microempresas € empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da proposta ou lance de menor preco
serdo consideradas empatadas com a primeira colocada.

8.16.2. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo controlado pelo sistema, contados apos a comunicag¢do automatica para tanto.

8.16.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
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empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

8.16.4. Sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, havera
nova verificagdo da eventual ocorréncia do empate ficto, previsto nos artigos 44 ¢ 45 da LC n°
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Apos o encerramento da etapa de lances da sessao publica, o Pregoeiro devera encaminhar, pelo
sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor prego, para que seja
obtida melhor proposta, vedada a negociagdo em condi¢des diferentes das previstas neste Edital.

8.17.1. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

8.17.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de duas horas, envie
a proposta adequada ao ltimo lance ofertado apds a negociagio realizada, acompanhada, se for
o caso, dos documentos complementares, quando necessarios a confirma¢do daqueles exigidos
neste Edital e ja apresentados.

8.18. Apods o fim da etapa da disputa de lances, o pregoeiro podera divulgar o valor estimado do
certame, durante a sessdo publica, e registrado na ata de realizacdo da licitagdo.

8.19. Confirmada a efetividade do lance ou proposta que obteve a primeira colocagdo na etapa de
julgamento, ou que passe a ocupar essa posi¢ao em decorréncia da desclassificacdo de outra que tenha
obtido colocagdo superior, o Pregoeiro devera negociar condigdes mais vantajosas com quem o
apresentou.

8.19.1. O licitante devera apresentar seus pregos readequados sendo vedado a majoragdo de
valores de itens durante a etapa de lances ou no ato de ato de negociacdo com o pregoeiro.

8.20. A negociagdo devera ser feita com os demais licitantes, segundo a ordem inicialmente
estabelecida, quando o pre¢o do primeiro colocado, mesmo apds a negociagao, permanecer acima do
orgamento estimado.

8.20.1. Se depois de adotada a providéncia referida no item anterior nao for obtido valor igual
ou inferior ao orcamento estimado para a contratagdo, sera revogado o Pregdo.

8.21. Apds a negociacdo do prego, com os licitantes remanescentes, quando o primeiro colocado por
alguma razdo for desclassificado, o Pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.

8.22. Em caso de empate entre 02 (duas) propostas, serdo utilizados, na ordem em que se encontram
enumerados, os seguintes critérios de desempate:

I - Disputa final, em que os licitantes empatados poderdo apresentar novaproposta
fechada, em ato continuo ao encerramento da etapa de julgamento;
II - os critérios estabelecidos no art. 3° da Lei no 8.248, de 23 de outubro de 1991,
e no § 2° do art. 39 da Lei no 8.666, de 21 de junho de 1993;
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III - Sorteio.
9. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

9.1. Durante a a etapa de negociagdo, o pregoeiro examinara a proposta classificada em primeiro lugar
quanto a adequagdo ao objeto e & compatibilidade do prego em relacdo ao méaximo estipulado para
contratacao neste Edital e em seus anexos, observado o disposto no paragrafo tinico do art. 7° e no § 9°
do art. 26 do Decreto n.° 10.024/2019.

9.2. Serao desclassificadas as propostas que:

I - Apresentem precos manifestamente inexequiveis, e que ndo tenham sua
exequibilidade demonstrada, quando exigido pelo Pregoeiro;

II- Se encontrem acima do or¢amento estimado para a contratagdo, ressalvada a
hipotese de orcamento sigiloso;

III -Apresentem desconformidade com outras exigéncias deste instrumento
convocatorio, salvo se for possivel a acomodacao a seus termos antes da adjudicacdo do
objeto e sem que se prejudique a atribuicao de tratamento isondmico entre os licitantes.

9.2.1. A CDC podera realizar diligéncias para aferir a exequibilidade das propostas ou exigir
dos licitantes que ela seja demonstrada;

9.2.2. Serdo utilizados como critérios de aceitabilidade de precos, para avaliacdo da
exequibilidade ou de sobrepreco, os precos, os quantitativos, definidos neste instrumento
convocatorio;

9.2.3. Consideram-se precos manifestamente inexequiveis, aqueles que ndo venham a ter
demonstrada sua viabilidade por meio de documentos que comprovem que os custos dos
insumos sao coerentes com os de mercado e que os coeficientes de produtividade sao
compativeis com a execucdo do objeto do contrato;

9.2.4. Caso suspeite que o preco seja inexequivel, o Pregoeiro deverd, antes de desclassificar
a oferta, estabelecer prazo para que o licitante demonstre a exequibilidade de seu prego de
acordo com a complexidade do caso concreto. Uma vez confirmada a inexequibilidade, e com
a finalidade de tornar mais eficiente o certame, o Pregoeiro podera convocar os licitantes para
a apresentagdo de novos lances;

9.2.5. Para demonstracao da exequibilidade do preco ofertado, serdo admitidos:

I- Planilha de custos elaborada pelo proprio licitante, sujeita a exame pela CDC;

1I- Uso, como parametro, de contratagdo em andamento, com a Administragdo
Publica, com a propria CDC ou entidades privadas, com pregos semelhantes; e

I11- Realizagdo, pela propria CDC, de diligéncias.

9.2.6. Na hipotese de necessidade de suspensdo da sessdo publica para a realizacdo de
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diligéncias, com vistas ao saneamento das propostas, a sessdo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata;

9.2.7. O Pregoeiro podera convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de duas horas, sob pena de nao
aceitagdo da proposta.

9.2.7.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitacao
escrita e justificada do licitante, formulada antes de findo o prazo, ¢ formalmente
aceita pelo Pregoeiro;

9.2.7.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se
os que contenham as caracteristicas do material ofertado, tais como marca, modelo,
tipo, fabricante e procedéncia, além de outras informagdes pertinentes, a exemplo de
catalogos, folhetos ou propostas, encaminhados por meio eletrénico, ou, se for o
caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior
envio pelo sistema eletronico, sob pena de ndo aceitagdo da proposta;

9.3. Para fins de aceitabilidade da oferta, quando o lote for composto por mais de um item e o julgamento
for pelo prego global do lote, ou, ainda que o critério de julgamento seja por valor global e houver precos
unitarios, o Pregoeiro devera analisar o preco unitario de cada item, em conformidade com a estimativa
de precos elaborada pela CDC, decidindo motivadamente a respeito.

9.4. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

9.4.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de até 02 (duas)
horas a contar da solicitacdo do Pregoeiro no sistema eletronico e devera:

9.4.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, contendo a descricdo detalhada do objeto, valor global e
unitario dos itens, o quantitativo, observando todos os dados do Termo de Referéncia, MARCA
e FABRICANTE dos produtos, devendo a ultima folha ser assinada e as demais rubricadas pelo
licitante ou seu representante legal;

9.4.1.2. devera apresentar seus precos distribuidos de forma linear e proporcional a proposta
inicial, ndo sendo permitido o sobre preco nos itens cotados, assim como cotar valores inferiores
aos praticados no mercado, quando se tratar de lote com mais de 01 (um) item;

9.4.1.3. conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor, para fins
de pagamento.

9.4.2. A proposta final devera ser documentada nos autos e sera levada em consideragao no decorrer da
execucao do contrato e aplicagdo de eventual sangdo a Contratada, se for o caso.

9.4.2.1. Todas as especificacdes do objeto contidas na proposta, tais como marca, modelo, tipo,
fabricante e procedéncia, vinculam a Contratada.
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9.4.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o
valor global em algarismos e por extenso.

9.4.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerdo os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por extenso,
prevalecerao estes tltimos.

9.4.4. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de preco ou de qualquer outra condi¢do que induza o julgamento a mais de um resultado,
sob pena de desclassificagao;

9.4.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela
que ndo corresponda as especificacdes ali contidas ou que estabeleca vinculo a proposta de outro
licitante;

9.4.6. Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitagdo do
licitante, observado o disposto neste Edital.

10. DA HABILITACAO

10.1. Como condigdo prévia ao exame da documentagdo de habilitacdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condigdes de
participacdo, especialmente quanto a existéncia de sangdo que impega a participagdo no certame ou a
futura contratag¢ao, mediante a consulta aos seguintes cadastros:

10.1.1. consultas ao Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS),
da Controladoria-Geral da Unido, no sitio
www.portaltransparencia.gov.br/sancoes/ceis;

10.1.2. Cadastro Nacional de Condenagdes Civis por Ato de Improbidade
Administrativa (CNCIA), do Conselho Nacional de Justica, no sitio
www.cnj.jus.br/improbidade_adm/consultar_requerido.php;

10.1.3. Consulta ao Cadastro Nacional de Empresas Punidas — CNEP do Portal da
Transparéncia, no sitio (http://www.portaltransparencia.gov.br/sancoes/cnep); e

10.1.4. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido, no
sitio https://certidoes-apf.apps.tcu.gov.br/.

10.1.4.1. A consulta aos cadastros sera realizada em nome da empresa licitante
e também de seu s6cio majoritario, por forga do artigo 12 da Lei n° 8.429, de
1992, que prevé, dentre as sangdes impostas ao responsavel pela pratica de ato
de improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario;

10.1.5. Constatada a existéncia de sangdo, o Pregoeiro reputara o licitante
inabilitado, por falta de condigdo de participagao.

10.1.5.1. No caso de inabilitagdo, havera nova verificagdo pelo pregoeiro da
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eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n° 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitacdao da proposta subsequente.

10.2. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a encaminhd-
los, em formato digital, via sistema, no prazo de 24 (vinte e quatro) horas, sob pena de inabilitacdo.

10.3. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante
apresentacao dos documentos originais nao-digitais quando houver duvida em relagao a integridade do
documento digital.

10.4. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

10.5. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante
for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela
propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.5.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribuigdes.

10.6. As empresas estrangeiras que nao funcionem no Brasil atenderfo, tanto quanto possivel, as
exigéncias de habilitagao mediante documentos equivalentes, autenticados pelos respectivos consulados
e traduzidos por tradutor juramentado.

10.7. Na contratacdo com pessoa juridica estrangeira, sera exigido que ela tenha, no Brasil,
representacdo legal com poderes expressos para receber citagdo e responder administrativa ou
judicialmente.

10.8. A licitante que deixar de apresentar quaisquer documentos exigidos ou apresenta-los em desacordo
com o estabelecido no ato convocatorio ou com irregularidades, ilegivel ou rasuras consideradas
insanaveis sera considerado inabilitado.

10.9. Os documentos de habilitagdo que ndo apresentem prazo de validade/vigéncia expressamente
previstos nos mesmos serdo reputados validos caso emitidos nos ultimos 60 (sessenta) dias contados da
data da entrega dos documentos, exceto se, devidamente comprovado, que o(s) mesmo(s) vige(m) por
periodo superior.

10.10. A documentacio relativa 8 HABILITACAO JURIDICA consiste em:

10.10.1. Registro comercial, no caso de empresa individual;

10.10.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, sendo que, no caso de sociedades por agdes, devera se fazer
acompanhar da ata de eleigdo de seus administradores;

10.10.3. Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de ato formal de
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designacdo da diretoria em exercicio;

10.10.4. Decreto de autorizagdo ou equivalente, em se tratando de empresa ou sociedade
estrangeira em funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento
expedido pelo 6rgdo competente quando a atividade assim o exigir;

10.10.5. Declaragdo da licitante que a empresa e seus representantes ndo se enquadram nas
hipéteses previstas no art. 38 da Lei n® 13.303/2016.

10.10.6. Os documentos de habilitagdo deverdo estar acompanhados de todas as altera¢des ou da
consolidagdo respectiva.

10.11. Visando o cumprimento do prazo de execucdo, a qualidade e a seguranga do objetoda contratagéo
em sua totalidade, a QUALIFICACAO ECONOMICA-FINANCEIRA da licitante devera ser
comprovada mediante:

10.11.1. Apresentagdo de Balanco Patrimonial do ultimo exercicio social ja
exigivel na forma da lei;

Paragrafo Primeiro — Para fins de atendimento a parte final do item 10.11.1,
notadamente no que diz respeito as formalidades legais a serem observadas para
apresentacdo do Balanco Patrimonial, a empresa licitante devera observar os
seguintes requisitos, sob pena de inabilitacdo:

a) No caso de sociedade por agdes, balango patrimonial do tltimo exercicio social
ja exigivel por Lei ou outra norma vigente, devidamente registrado na Junta
Comercial competente.

b) No caso de Licitante recém-constituida (hd& menos de 01 ano), devera ser
apresentado o balango patrimonial acompanhado dos termos de abertura e¢ de
encerramento devidamente registrados na Junta Comercial, constando ainda, no
balango, o nimero do Livro Didrio e das folhas nos quais se acham transcrito,
devidamente assinado por contabilista registrado no Conselho Regional de
Contabilidade e pelo titular ou representante legal da empresa.

¢) No caso de sociedade simples o balango patrimonial do ultimo exercicio social
ja exigivel por Lei ou outra norma vigente apresentado deverd ser inscrito no
Cartorio de Registro Civil de Pessoas Juridicas, assinado por contabilista registrado
no Conselho Regional de Contabilidade e pelo titular ou representante legal da
institui¢do.

d) No caso das demais formas societdrias, serd exigido o balango patrimonial do
ultimo exercicio social ja exigivel por Lei ou outra norma vigente, devidamente
registrado na junta comercial competente, acompanhado do termo de abertura e
encerramento do Livro Diario e das folhas nos quais se acham transcritos, devendo,
tanto o balango quantos os termos de abertura e de encerramento ser assinados por
contabilista registrado no Conselho Regional de Contabilidade - CRC e pelo titular
ou representante legal da empresa.

Paragrafo Segundo — Em todos os casos dispostos nas alineas supramencionadas,
para as empresas submetidas ao Sistema Publico de Escrituragdo Digital — SPED,
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serdo aceitos os balancos patrimoniais, demonstra¢cdes contabeis e termo de
abertura e encerramento transmitidos via SPED, desde que acompanhados do
recibo de entrega de escrituragdo contabil digital, nos termos da Instrugdo
Normativa — IN RFB vigente.

10.11.2. Atendimento a indices contabeis, para comprovacdo da boa situagdo
financeira, sendo adotados os seguintes indices mediante obtengdo de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a
1 (um), obtidos pela aplicacdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo

LG =

Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total

Passivo Circulante + Passivo Ndo Circulante
LC = Ativo Circulante

Passivo Circulante

10.11.3. Comprovacao de patrimonio liquido de 10% (dez por cento) do valor da
proposta inicial da licitante para a execugdo do objeto da contratacdo, devendo a
comprovacdo ser feita relativamente a data da apresentag@o da proposta, na forma da
lei, admitida a atualizagdo por indices oficiais, quando os indices de que trata o item
10.10.2 forem inferiores aos exigidos; e

10.11.4. Certidao de faléncia.

10.11.4.1. No caso de certidio positiva de recuperacao judicial ou
extrajudicial, o licitante devera apresentar a comprovagao de que o respectivo
plano de recuperacao foi acolhido judicialmente, na forma do art. 58, da Lei
n.° 11.101, de 09 de fevereiro de 2005, sob pena de inabilitagdo, devendo,
ainda, comprovar todos os demais requisitos de habilitagéo.

10.11.5. A exigéncia constante no subitem 10.11.2 limitar-se-a4 & demonstracéo da
capacidade financeira do licitante com vistas aos compromissos que tera que
assumir.

10.12. A documentacéo relativa a REGULARIDADE FISCAL consiste em:

10.12.1. Prova de inscrigdo no CNPJ da licitante;
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10.12. 2. Prova de regularidade para com o INSS, mediante a apresentagdo da Certidao Negativa
de Débitos relativos aos Tributos Federais e a Divida Ativa da Unido;

10.12.3. Certificado de Regularidade do Fundo de Garantia por Tempo de Servi¢o (CRF);

10.12.4. Caso o licitante detentor do menor preco seja microempresa ou empresa de pequeno
porte, devera apresentar toda a documentagdo exigida para efeito de comprovagao de regularidade
fiscal, mesmo que esta apresente alguma restri¢do, sob pena de inabilitacao.

10.13. Visando o cumprimento do prazo d(; execucao, a qualidade e a seguranca do objeto da contratacao
deste Pregdo, a QUALIFICACAO TECNICA da empresa proponente devera ser comprovada
mediante:

10.13.1. Comprovacgdo de aptiddo para desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto do Pregdo.

10.13.2. Atestado, fornecido pela CDC, de que o licitante tomou conhecimento de todas as
informagdes e das condi¢des locais e que tem pelo conhecimento das condigdes, assumindo a
responsabilidade pela boa execugdo do objeto e ndo questionamento no futuro decorrente deste
fato, para o cumprimento das obrigagdes objeto do Pregdo ou declaragdo do licitante contendo
estas informagoes.

10.13.2.1. No caso de a declaragdo ser feita pelo proprio licitante, esta devera obedecer
os moldes do modelo constante no Anexo IX, deste Edital.

10.13.3. A comprovagdo de aptiddo referida no item 10.13.1, sera feita por atestados de
capacidade técnica fornecidos por pessoas juridicas de direito publico ou privado, os quais
demonstrem que o licitante executou ou esta executanto servi¢o de solugdo de plataforma de
seguranga em cluster e solucdo de endpoint, pelo prazo minimo de 01 (um) ano, em pelo menos
100 (cem) dispositivos.

10.13.4. Somente serdo aceitos atestados expedidos apds a conclusao do contrato ou se decorrido,
pelo menos um ano do inicio de sua execugdo, exceto se fimado para ser executado em prazo
inferior.

10.13.5. Para comprovagdo da experiéncia minima de 01 (um) ano, sera aceito o somatorio de
atestados de periodos diferentes.

10.13.6. Para a comprovacgao do quantitativo minimo de dispositivos, sera aceito o somatério de
atestados desde que comprovada a execugdo simultanea dos contratos.

10.13.7. Declaragdio de que no momento da contratagdo ira dispor de instalagdes, do
aparelhamento e do pessoal técnico adequados e disponiveis para a realizagdo do objeto, devendo
os profissionais possuirem a qualificacdo minima:

a) 01 (um) profissional certificado na solugdo de Next Generation Firewall ofertada e;

b) 01 (um) profissional com certificagdo Certified Information Systems Security

Professional (CISSP) ou Certified Ethical Hacker (CEH);
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10.13.6. O Pregoeiro podera exigir demonstragdo de que os atestados de capacidade técnica tem
lastro, através de apresentacao, dentre outros documentos, de copia de contrato que deu suporte a
contratacao, endereco atual da contratante e local em foram prestados os servigos.

10.14. As Declaracoes constantes dos Anexos V a XI deste Edital deverao ser encaminhadas pelo
licitante juntamente com os documentos de habilitacio requerido.

11. DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizacao fiscal e trabalhista da licitante qualificada
como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o prazo de no 30
(trinta) minutos contados da solicitagdo, para que qualquer licitante manifeste a intengdo de recorrer,
de forma motivada, isto €, indicando contra qual(is) decisdo(0es) pretende recorrer € por quais motivos,
em campo proprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de
motivacao da intengdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara
as condi¢Oes de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a inteng@o de recorrer importara a
decadéncia desse direito, ficando o Pregoeiro autorizado a adjudicar o objeto ao licitante declarado
vencedor.

11.2.3. Uma vez admitida intengdo de recurso, o recorrente tera, a partir de entdo, o prazo de 05
(cinco) dias uteis para apresentar as razdes do recurso, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazdes em igual prazo, que comegara a contar do
término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

11.2.4. As razdes e as contrarrazdes deverdo ser enviados ao e-mail do Setor de Licitagdes
(cpl.docas@gmail.com), de acordo com os prazos estipulados no item 11.2.3.

11.2.5. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.2.6. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente na forma deste Edital adjudicara o objeto e homologara o procedimento licitatorio.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessdo publica podera ser reaberta:

12.1.1. Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a realizagdo
da sessdo publica precedente ou em que seja anulada a propria sessdo publica, situagdo em que
serdo repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagdo do prego melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou nao
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comprovar a regularizacdo fiscal e trabalhista, nos termos do art. 43, §1° da LC n° 123/2006.
Nessas hipoteses, serdo adotados os procedimentos imediatamente posteriores ao encerramento
da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessio reaberta.

12.2.2. A convocagdo se dara por meio do sistema eletronico (“chat”), e-mail, de acordo com a
fase do procedimento licitatorio.

13. DA ADJUDICACAO E DA HOMOLOGACAO

13.1. O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso
ndo haja interposi¢do de recurso, ou pela autoridade competente, apds a regular decisdo dos recursos
apresentados.

13.1.1. Como requisito para a contratagdo, o licitante vencedor devera encaminhar a Proposta
Adequada em via original, na forma do item 9.4, bem como os os documentos de habilitagdo, caso
haja necessidade de atualizacdo, na forma do item 10, no prazo de até 3 (trés) dias uteis apos a
adjudicag@o do objeto no sistema eletronico.

13.1.2. A proposta e documentos de habilitacdo citados no item anterior devem ser enviados a
Companhia Docas do Ceara, a Praca Amigos da Marinha, s/n. Mucuripe, Fortaleza — Ceard —
CEP.: 60.180-422.

13.1.3. Caso a documentacdo seja enviada pelos Correios, serd contada como data de entrega a
data que consta na postagem, devendo o rastreio da correspondéncia ser enviado ao e-mail do
Setor de Licitag¢des (cpl.docas@gmail.com).

13.2. Apods a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatorio.

14. DA GARANTIA

14.1. Sera exigida a prestacio de garantia na presente contratacio, conforme regras constantes
do Termo de Referéncia, Anexo I deste deste Edital.

15. DA FORMALIZACAO DOS CONTRATOS

15.1. A CDC convocara o licitante vencedor para assinar o termo de contrato, no prazo de 10 (dez) dias,
sob pena de decadéncia do direito a contratagdo e aplicacdo de penalidades previstas neste Edital, cuja
vigéncia sera de 05 (cinco) anos.

15.1.1. O prazo de convocagao podera ser prorrogado 1 (uma) vez, por igual periodo,a critério da
CDC e desde que ndo haja prejuizo para a contratagao.

15.2. E facultado 2 CDC, quando o convocado nio assinar o termo de contrato no prazo do item 15.1
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deste Edital:

15.2.1. convocar os licitantes remanescentes, na ordem de classificagdo, para fazé-lo em igual
prazo e nas mesmas condigdes propostas pelo primeiro classificado, inclusive quanto aos pregos
atualizados em conformidade com o instrumento convocatorio;

15.2.2. revogar o Pregdo.

16. DAS OBRIGACOES DO CONTRATADO E DA CONTRATANTE

16.1. As obrigacdes da CONTRATANTE e CONTRATADA sio as estabelecidas no Termo de
Referéncia da contrata¢ao, Anexo I deste deste Edital.

17. DO RECEBIMENTO E DA ACEITACAO DO OBJETO

17.1. A contratada devera executar o objeto de acordo com as necessidades estabelecidas no Termo
de Referéncia.

17.2. As condicoes de recebimento e de aceitacio do objeto estido previstas no Termo de
Contratacao, Anexo I deste deste Edital.

18. DA FISCALIZACAO E DO GERENCIAMENTO DO CONTRATO

18.1. As condicées de Fiscalizacdo do contrato estio previstas no Termo de Referéncia da
contratacido, Anexo I deste deste Edital.

19. DO PAGAMENTO

19.1. As regras acerca do pagamento sio as estabelecidas no Termo de Referéncia da contratacio,
Anexo I deste deste Edital.

20. DOS CRITERIOS DE REAJUSTE

20.1. As regras atinentes ao reajustamento do valor contratual siio as estabelecidas no termo de
referéncia da contratacio, Anexo I deste deste Edital.

21. DOS CRITERIOS DE SUSTENTABILIDADE

Os critérios de sustentabilidade a serem observados estio descriminados no Anexo I - Termo de
Referéncia.

22. DAS SANCOES

22.1. A contratada que praticar infragdes previstas nos incisos I ao XIV da Clausula de Rescisdo do
termo de referéncia da contratacdo - Anexo I deste Edital, bem como a licitante/adjudicataria que
particar condutas vedadas neste Capitulo, serdo aplicadas, com fundamento no art. 83 da Lei
13.303/2016 e observado o devido processo administrativo, com contraditorio e ampla defesa, sem
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prejuizo das responsabilidades civil e criminal, as seguintes sanc¢des,a depender do caso concreto:

I - adverténcia escrita: comunicacdo formal da conduta do contratado sobre o
descumprimento do contrato, ¢ a determinagdo da adog@o das necessarias medidas
de correcdo;

IT - multa, no percentual de:

a) 2% (dois por cento) por dia de atraso, a contar do dia seguinte ao do
vencimento da obrigacdo, sobre a parcela que a contratada teria a receber pelo
servigo executado em atraso, limitada até o décimo dia de atraso;

b) 5% (cinco por cento) sobre o valor da parcela executada em atraso, para o
caso de inexecug¢ao parcial;

¢) 5% (cinco por cento) sobre o valor estimado da contratagdo, para o caso de
cometimento de infragdo na fase licitatoria ou depois de adjudicado o objeto e
antes da assinatura do termo de contrato;

d) 10% (dez por cento) sobre o valor total do contrato para o caso de
inexecugdo total;

I11- suspensao temporaria de participagdo em licitacdo e impedimento de contratar
com a CDC, por até 2 (dois) anos, nos seguintes casos:

a) Em caso de reincidéncia de execugdo insatisfatoria do objeto contratado,
acarretando prejuizos a CDC;

b) Em caso de atraso, injustificado, na execu¢ao/conclusdo do objeto da
contratacdo ou do instrumento que o substituir, contrariando os prazos previamente
ajustados;

¢) Nas irregularidades que acarretem prejuizo a CDC, ensejando rescisdo
contratual.

22.2. Em caso de atraso injustificado na execugdo do objeto contratual superior a 10 (dez) dias, sera
aplicada a multa prevista na alinea “b” ou a prevista na alinea “d”, ambas do inciso II do item 21.1,
conforme caracterizada inexecugdo parcial ou total.

22.3. Assangdes previstas nos incisos I e Il do item 21.1 poderdo ser aplicadas cumulativamente com a
prevista no inciso 11 do mesmo item, facultada a defesa prévia do interessado, no respectivo processo,
no prazo de 10 (dez) dias uteis.

22.4. A CDC podera aplicar a penalidade de multa de 5% (cinco por cento) sobre o valor da contratagdo
nos casos de reincidéncia de aplicagdo de adverténcia e multa.

22.5. A sangdo de adverténcia ¢ cabivel sempre que o ato praticado, ainda que ilicito, ndo seja
suficiente para acarretar danos a CDC, suas atividades, suas instalacdes, pessoas, imagem, meio
ambiente, ou a terceiros, devendo ser aplicado em casos de pequenas irregularidades.

22.6. A aplicacdo de multa e demais sangdes ndo impede a rescisdo do contrato pela CDC.
22.7. A sang@o prevista no inciso Il do item 21.1 deste Edital podera também ser aplicada as empresas

ou aos profissionais que, em razdo dos contratos regidos pela Lei n° 13.303/2016:
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I - tenham sofrido condenagdo definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il -tenham praticado atos ilicitos visando a frustrar os objetivos da contratagao;

11 - demonstrem ndo possuir idoneidade para contratar com a CDC em virtude
de atos ilicitos praticados.

22.8. A multa podera ser aplicada cumulativamente com as demais sancgdes, € a sua cobranca nao
isentard a licitante/adjudicataria/contratada da obrigacdo de indenizar eventuais perdas e danos e
nem de corrigir as irregularidades que tenha causado.

22.9. A pena prevista no inciso III do item 21.1 pode ser aplicada em casos em que se verifique a
inaptiddo do fornecedor em contratar com a CDC ou mesmo a sua inidoneidade.

22.10. A CDC podera reter, provisoriamente, dos pagamentos devidos 8 CONTRATADA, o valor
referente a multa, até decisdo final do processo administrativo punitivo, liberando, contudo, a parte
incontroversa. Caso a decisdo final da CDC seja pela ndo aplica¢do de multa, o valor retido sera pago
a CONTRATADA, vedada a corregdo monetaria e encargos.

22.11. A licitante/adjudicataria que praticar infragdes previstas em edital ou em instrumento
contratual também podem ser aplicadas penalidades, conforme disposto nos instrumentos da
contratagao.

22.12. Eventuais san¢des aos licitantes/adjudicatario deverdo ser aplicadas diante dos seguintes
comportamentos:
I. n3o manter a proposta, salvo se em decorréncia de fato devidamente justificado;
II. ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;
II1. apresentar documentagao falsa exigida para o certame ou prestar declaracdo falsa durante
a licitagdo;
IV. fraudar a licitagao;
V. praticar atos ilicitos visando a frustrar os objetivos da licitagdo, incluindo interposicdo de
recursos meramente protelatorios; e
VI - comportar-se de modo inidoneo.

22.12.1. Considera-se comportamento inidoneo, entre outros, a declaracdo falsa quanto as
condi¢des de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre
os licitantes, em qualquer momento da licitacdo, mesmo apos o encerramento da fase de
lances.

22.13. Ao licitante/adjudicatario/contratado sera concedido prazo de 15 (quinze) dias consecutivos,
a contar da ciéncia da decisdo condenatoria, para efetuar o pagamento da multa, preferencialmente
por deposito em conta bancaria de titularidade da CDC.

2.14. Se o licitante/adjudicatario/contratado ndo efetuar o pagamento da multa nos termos do item
22.13, ndo for apresentado recurso no prazo legal ou em caso de ser negado provimento ao recurso
apresentado, sem que haja o pagamento da respectiva multa, o valor decorrente da aplica¢do da
sancao e os prejuizos por ela causados a CDC serdo descontados, “ex-officio”, de qualquer crédito
da Contratada eventualmente devido pela CDC, podendo também ser descontado da garantia
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prestada ou cobrado judicialmente.

22.15. Comprovado/reconhecido o caso fortuito ou a for¢a maior, devidamente justificado e aceito
pela Administracio da CDC, a empresa licitante/adjudicatdria/contratada ficard isenta das
penalidades mencionadas.

22.16. A CDC devera informar ao Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS,
instituido no dmbito do Poder Executivo federal, os dados relativos as sanc¢des por ela aplicadas a
licitante/adjudicataria/contratada, de forma a manter atualizado o referido cadastro, nos termos do
art. 23 da Lei n°® 12.846, de 1° de agosto de 2013.

22.17. O fornecedor incluido no cadastro referido no item 21.16 ndo podera disputar Pregdo ou
participar, direta ou indiretamente, da execug@o de contrato.

22.18. Sera excluido do cadastro referido no item 21.16, a qualquer tempo, o fornecedor que
demonstrar a superacdo dos motivos que deram causa a restrigdo contra ele promovida.

23. DAS INFRACOES E DA RESCISAO

23.1. As hipoteses de infracées contratuais que ensejam penalidades, inclusive rescisio
contratual, bem como os procedimentos da rescisao siao os previstos no Termo de Referéncia da
contratacio, Anexo I deste Edital.

24. DOS PEDIDOS DE ESCLARECIMENTOS E IMPUGNACAO

24.1. Qualquer cidadéo é parte legitima para impugnar edital do Pregdo por irregularidade na aplicagéo
da Lei 13.303/2016, devendo protocolar o pedido até 5 (cinco) dias uteis antes da data fixada para a
ocorréncia do certame.

24.1.1. O Pregoeiro devera responder a impugnacdo em até 3 (trés) dias tteis, podendo ser
apoiado por pareceres da area técnica e juridica, caso haja necessidade.

24.1.2. Se a impugnacao for julgada procedente, a CDC devera:

a)  corrigir o ato, devendo republicar o aviso do Pregdo pela mesma forma que se deu
o texto original, devolvendo o prazo de publicidade inicialmente definido, exceto se a
alteracdo no instrumento convocatorio ndo afetar a participacdo de interessados no
certame e/ou a formulacdo das propostas; e

b) comunicar a decisdo da impugnacdo a todos os licitantes.

24.1.3. Devera ser devolvido o prazo de publicidade de que trata a alinea "a" do item
24.1.2 quando for designada nova data do Pregédo e esta decisdo ocorrer antes da abertura
da sessdo publica prevista.

24.1.4. Se a impugnacdo for julgada improcedente, o Pregoeiro deverd comunicar a
decisdo diretamente ao Impugnante, dando seguimento ao Pregdo.

24.1.5. A ndo impugnacao do edital, na forma e tempo definidos neste Edital, acarreta a
decadéncia do direito de discutir, na esfera administrativa, as regras do certame.

Companhia Docas do Ceara — Ministério da Infraestrutura
Praca Amigos da Marinha, s/n Mucuripe — Fortaleza/CE - CEP: 60.180-422 —
Fone: (85) 3266-8975 - www.docasdoceara.com.br - cpl.docas@gmail.com



http://www.docasdoceara.com.br/
mailto:cpl.docas@gmail.com

0 CEARA

DOCAS DO
AUTORDADE PORTUARIA

24.2. Até o 5° (quinto) dia util anterior a data fixada para a abertura da sessdo publica, qualquer pessoa
fisica ou juridica podera solicitar esclarecimentos acerca do Pregdo, que deverdo ser respondidos pelo
Pregoeiro em até 3 (trés) dias uteis contados da interposigao.

24.2.1. As respostas dadas aos esclarecimentos serdo comunicadas a todos os interessados
e passam a integrar o instrumento convocatdrio na condi¢do de anexos.

24.3. Nos pedidos de esclarecimentos e impugnagdo, os interessados deverdo se identificar (CNPJ,
Razao Social e nome do representante que pediu esclarecimentos, se pessoa juridica, ¢ CPF para pessoa
fisica) e disponibilizar as informagdes para contato (enderego completo, telefone e e-mail).

24.4. A impugnagdo ou o pedido de esclarecimento podera ser realizado por forma eletrénica, pelo
e-mail_cpl.docas@gmail.com, ou por peticdo dirigida ou protocolada no enderego Praga Amigos da
Marinha, s/n Mucuripe — Fortaleza/CE - CEP: 60.182-640, para a Comissdo Permanente de
Licitagdo.

24.4.1. As impugnacgdes e pedidos de esclarecimentos ndo suspendem os prazos
previstos no certame.

25. DA ANULACAO E DA REVOGACAO
25.1. O Pregédo podera ser revogado:

I- Por razdes de oportunidade e conveniéncia da CDC, devidamente motivadas;

II- Por razdes de interesse publico decorrentes de fato superveniente que
constitua obice manifesto e incontornavel;

III- Se depois de negociadas condigdes mais vantajosas dos lances ou propostas
ndo for obtido valor igual ou inferior ao orgamento estimado para a
contratacao;

IV- Quando o convocado ndo assinar o termo de contrato no prazo e nas
condicdes estabelecidos pela CDC.

25.2. O Pregao podera ser anulado por ilegalidade, de oficio ou por provocacdo de terceiros, salvo
quando for viavel a convalidacao do ato ou do procedimento viciado.

25.3. A anulagdo de ato ndo induz, necessariamente, aquela do procedimento, podendo ser
aproveitados os atos legalmente praticados antes da referida anulagéo.

25.4. A anulacdo do Pregdo por motivo de ilegalidade ndo gera obrigag@o de indenizar, observado o
disposto no item 25.5.

25.5. A nulidade do Pregdo induz a do contrato.

25.6. A declaragdo de nulidade do contrato administrativo opera retroativamente impedindo os
efeitos juridicos que ele, ordinariamente, deveria produzir, além de desconstituir os ja produzidos.

25.7. Depois de iniciada a fase de apresentacdo de lances ou propostas, a revogacdo ou a anulagéo
do Pregdo somente sera efetivada depois de se conceder aos licitantes que manifestem interesse em
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contestar o respectivo ato. Neste caso, sera concedido um prazo para os licitantes apresentarem
manifestacdo, para exercicio do contraditorio e ampla defesa de 05 (cinco) dias uteis a contar da
notificagdo de revogagdo ou anulacdo, sob pena de preclusdo.

26. DAS DISPOSICOES FINAIS DO PREGAO

26.1. O presente Pregdo ndo importa necessariamente em contratacdo, podendo a CDC revoga-lo ou
anula-lo, no todo ou em parte, mediante ato escrito e fundamentado, disponibilizado no sistema para
conhecimento dos participantes do Pregao.

26.2. As modificagdes promovidas no instrumento convocatorio serdo objeto de divulgacdo nos
mesmos termos, devolvendo o prazo de publicidade inicialmente definido, exceto se a alteragdo no
instrumento convocatorio nao afetar a participagao de interessados no certame e/ou a formulagdo das
propostas.

26.3. A licitante ¢ responsavel pela fidelidade e legitimidade das informagdes prestadas e dos
documentos apresentados em qualquer fase do Pregdo. A falsidade de qualquer documento
apresentado ou a inverdade das informacgdes nele contidas implicara na imediata desclassificacao da
licitante que o tiver apresentado, sem prejuizo das penalidades previstas neste Edital.

26.4. Os licitantes assumem todos os custos de preparagdo ¢ apresentagdo de suas propostas € a
Companhia Docas do Ceard ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da condug¢do ou do resultado do processo licitatdrio.

26.5. Nenhuma indenizacao sera devida as licitantes pela elaboragdo e/ou apresentagdo de quaisquer
documentos relativos a este Pregdo.

26.6. E facultado ao Pregoeiro, no interesse da CDC:

I Em qualquer fase do Pregdo, promover diligéncia destinada a esclarecer ou
complementar a instru¢do do processo;

II Solicitar as coordenadorias competentes a elaboragdo de pareceres técnicos
destinados a fundamentar as decisdes;

I No julgamento das propostas e da habilitacdo, sanar erros ou falhas que nao
alterem a substincia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado que devera ser acessivel a todos os interessados;

v Relevar omissdes observadas na documentagdo e na proposta, desde que
ndo contrariem a legislagdo vigente e ndo comprometam a lisura do Pregdo,
mediante despacho fundamentado que devera ser acessivel a todos os interessados;

\% Estabelecer prazo para que o licitante titular da melhor oferta faga entrega
de nova planilha de precos readequada ao lance vencedor, desde que esta planilha
esteja prevista no ato convocatorio e tenha sido apresentada, preliminarmente,
juntamente com a proposta comercial.

26.6.1. Em qualquer fase do procedimento licitatorio, poderdo ser verificadas informagdes
que constem de sitios eletronicos de orgdos e entidades das esferas municipal, estadual e
federal, devendo tais documentos ser juntados ao processo, devidamente validadas.
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26.6.1.1. A possibilidade da consulta prevista no item 26.6.1., ndo constituidireito
do licitante.

26.7. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagao do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo Pregoeiro.

26.8. Na contagem dos prazos estabelecidos neste Edital exclui-se o dia do inicio e inclui-se o do
vencimento; consideram-se os dias corridos, exceto quando houver disposi¢do em contrario; e so se
iniciam e expiram os prazos em dia de expediente na CDC.

26.9. As situacdes ndo previstas neste Edital, inclusive as decorrentes de caso fortuito ou de forca
maior, serdo resolvidas pelo Pregoeiro ou pela Autoridade Competente, desde que pertinentes com
0 objeto do Pregdo, e observadas a legislagdo em vigor.

26.10. Este Edital e seus Anexos, bem como a Proposta vencedora e o Regulamento Interno de
Licitacdes e Contratos da CDC, fardo parte integrante do Instrumento Contratual, como se nele
estivessem transcritos.

26.11. A apresentacdo de proposta sera considerada como evidéncia de que o proponente examinou
criteriosamente os documentos deste Pregdo e julgou-os suficientes para a elaboragdo de sua proposta.

26.12. Em caso de discrepancia entre os anexos ¢ o Edital, prevalecera o disposto no instrumento
convocatorio.

26.13. O recebimento da proposta ndo implicara em nenhum direito ao proponente ou compromisso
da CDC para com os licitantes interessados.

26.14. Este edital e seus anexos serdo fornecidos gratuitamente pela internet, no portal do
LICITACOES-E — www.licitacoes-e.com.br e www.docasdoceara.com.br.

26.15. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Edital
serd o da Justica Federal do Ceara.

27. DOS ANEXOS

27.1. Os documentos relacionados a seguir integram este Edital de Pregdo Eletronico n® 04/2021, como

anexos.

ANEXO 1 - TERMO DE REFERENCIA

ANEXO II - ESPECIFICACOES TECNICAS

ANEXO IIT - MINUTA DO CONTRATO

ANEXO 1V - MODELO DE PROPOSTA DE PRECO;

ANEXO V ~ MODELO DE DECLARACAO DE MICROEMPRESA, EMPRESA DE
PEQUENO PORTE;

ANEXO VI ~ MODELO DE DECLARAC/%O DE SUPERVENIENCIA DE FATO
IMPEDITIVO DA HABILITACAO;
MODELO DE DECLARACAO DE PLENO CONHECIMENTO E

ANEXO VII _ ATENDIMENTO DAS  EXIGENCIAS DESTE  INSTRUMENTO

LICITANTE;
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MODELO DE DECLARACAO DE INEXISTENCIA  DE
VEDACAO/IMPEDIMENTO - ART. 38 DA LEI 13.303/2016;
DECLARACAO DE VISTORIA OU DECLARACAO DE RENUNCIA AO
DIREITO DE VISTORIA;

MODELO DE DECLARACAO DE CONFORMIDADE COM A LEI DE
PROTECAO DE DADOS - LGPD

MODELO DE TERMO DE CONFIDENCIALIDADE

Fortaleza, 12 de Marco de 2021.

Renata Maia de Farias Gongalves
Coordenadora de Compras e Licitagdes
COMPANHIA DOCAS DO CEARA
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SOLICITAGAO DE SERVIGO

Area solicitante: COORDENADORIA DE TECNOLOGIA DA INFORMAGAO - CODTEI

Objeto: Contratacdo de empresa especializada para prestacdo de servico de solucdo de
protecao de rede com caracteristicas de Next Generation Firewall (NGFW) para seguranga da
informacao perimetral e protecdo de endpoint contemplando instalacdo, configuracao,
migracdo, monitoramento, garantia e suporte técnico, conforme condi¢cdes, quantidades e
exigéncias estabelecidas neste instrumento.

TERMO DE REFERENCIA

1.  IDENTIFICAGAO DA CONTRATAGAO:

Modalidade ( ) Dispensa de Licitacao, art. 29 da Lei n°
13.303/2016.

( ) Inexigibilidade de Licitacao, art. 30 da Lei
n° 13.303/2016.

( x) Licitagao

Natureza () Fornecimento
( x) Servigos
Obra/Servigo de Engenharia () Sim
(x) Néao
Objeto Comum (x)Sim
() Néao

2. JUSTIFICATIVA E BENEFICIOS ESPERADOS:

2.1. A CDC possui um vasto parque tecnolégico, o qual é essencial para a realizagao de
todas as suas atividades administrativas, sendo primordial para garantir a seguranga das
informacoes e continuidade dos servicos administrativos a contratacdo de sistema de
protecao.

2.2. A solugao garantira uma protegéo entre a rede externa (wan) e a rede interna (lan) da
CDC, protegendo os dados de ataques. Outro importante fator € o gerenciamento das
conexdes dos usuarios da internet, possibilitando a interrupcdo imediata de qualquer acesso
suspeito e inapropriado.

2.3. A crescente dependéncia da tecnologia da informagdo em diversas areas da
Companhia torna imprescindivel esse projeto com foco na seguranga da informagao,
principalmente em face da expansao dos sistemas corporativos desenvolvidos e
internalizados pela CDC e utilizados na manutengdo das atividades administrativas internas e
na operagao portuaria.

2.4. A solugdo busca gerenciar a utilizagdo da internet dos usuarios, definindo regras de
utilizagdo, como taxa/fluxo por usuario e prioridades entre aplicagdes e protocolos, evitando
que alguma aplicagdo utilize demasiadamente a banda de internet disponibilizada pelo
provedor.



PUBLICO ALVO E ABRANGENCIA

LOTE |

VALOR VALOR 60
MENSAL MEDplo | VALOR ANUAL MESES

OBJETO QTD

Solugdo de Plataforma de
Seguranga em cluster, no
minimo: 02 (dois) Firewalls
de Proxima Geragado, para MES
operar em alta
disponibilidade em modo
ativo-passivo ou ativo-ativo.



Servico de instalacdo e
configuracdo da solugdo de
firewall em cluster.

Software com licenciamento
de uso para prevencao de

Intrusdo (IPS), protegdo de
Malware e Exploit, spyware,
filtro de URL e Deteccado e
prevengdo de malware de
dia zero para a solugao em
cluster. Com no maximo, 60
meses de suporte.

VALOR TOTAL 60 MESES***

LOTE Il

VALOR TOTAL MES REFERENTE AO ITEM 2.1 _
VALOR TOTAL REFERENTE AO ITEM 2.2 (PARCELA UNICA) _

VALOR TOTAL 60 MESES*** _
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5.1.2. Para verificagdo técnica dos itens 1.1, 1.2, 1.3, 2.1 e 2.2 no que diz respeito aos
equipamentos/softwares, devera ser indicado os dados necessarios e imprescindiveis a
realizagao do servigo, apresentando a planilha de caracteristicas técnicas dos equipamentos
a serem utilizados, indicando e anexando para cada um dos itens o manual do software ou
documento equivalente, com uma versao preferencialmente em portugués.

5.2. METODOLOGIA UTILIZADA PARA OBTENGAO DOS QUANTITATIVOS

5.2.1. O quantitativo foi obtido com base no numero de computadores/notebooks/tablets
utilizados pela CDC.

6. PRAZO DE VIGENCIA DO OBJETO:

6.1. O prazo de execugao do objeto desta contratagdo é de 05 (cinco) anos, contados da
emissao da Ordem de Servico - OS.

6.2. O prazo de vigéncia do objeto desta contratagdo é de 05 (cinco) anos, contados da
emissao da Ordem de Servigo - OS.

7. DOS CRITERIOS DE ACEITAGAO E RECEBIMENTO DO OBJETO E DA EXECUGAO

71. A OS sera enviada através de e-mail, ficando a contratada responsavel pelo
acompanhamento do recebimento da OS e devera confirmar o recebimento deste documento
via e-mail.

7.2. A contratada devera executar o objeto de acordo com as necessidades estabelecidas
neste Termo de Referéncia e Anexos.

7.3. A execugao do objeto observara o seguinte cronograma:

a) Em até 25 (vinte e cinco) dias da O.S.: Instalagdo, configuracao, entrega dos documentos
técnicos da solugao;

b) Em até 30 (trinta) dias da O.S.: total funcionamento e disponibilidade do servigo.

7.4. A prestagao do servigo devera ser realizada na sede da Companhia Docas do Cear3,
localizada na Praga Amigos da Marinha, S/N, Mucuripe - Fortaleza — Ceara, CEP: 60.180-
422, 24hs por dia, 07 (sete) dias por semana, de forma ininterrupta

7.5. O objeto sera recebido provisoriamente no prazo de até 05 (cinco) dias contados da
execugao do objeto, pelo responsavel pelo acompanhamento e fiscalizagdo do contrato, para
efeito de posterior verificagdo de sua conformidade com as especificagdes deste termo de
referéncia e anexos, se houver.

7.6. O objeto sera recebido pela CODTEI, que tera a incumbéncia de dentre outras
atribuigbes, aferir a quantidade, qualidade e adequagao do objeto prestado em conformidade
com o previsto no Termo de Referéncia e Anexos.

7.7. Nao serao recebidos produtos, materiais e equipamentos que:

- ndo atendam as especificagdes previstas;

- apresentem defeitos;

- apresentem avarias, mesmo que possam ser atribuidas a embalagem ou acondicionamento
inadequados durante o transporte até a CDC
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- estejam fora do padrdo de qualidade estabelecido para o préprio produto ou seus
semelhantes.

7.8. A CDC podera submeter o produto, material ou equipamento a testes de qualidade.

7.9. O prazo maximo para o recebimento definitivo pela CODTEI sera de até 05 (cinco) dias
Uteis apds o recebimento provisério e verificagdo da qualidade e quantidade do objeto
executado, com a consequente aceitagdo mediante termo circunstanciado.

7.10. Na hipotese de a verificagao a que se refere o item anterior ndo ser procedida dentro do
prazo fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

7.11. Aceito o objeto contratado, sera procedido pela contratante o atesto na Nota Fiscal e
iniciados os procedimentos para autorizagao do referido pagamento.

7.12. O objeto sera rejeitado, no todo ou em parte, quando em desacordo com as
especificagdes constantes no Termo de Referéncia e na proposta da contratada, devendo ser
substituidos no prazo de até 05 (cinco) dias corridos, a contar da notificacao feita pela
contratante a contratada, as custas da contratada, sem prejuizo da possibilidade de aplicagéao
de penalidades.

7.13. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
contratada pelos prejuizos resultantes da incorreta execugao do contrato.

7.14. O recebimento do objeto contratual ndo implica renuncia da CDC a direitos garantidos
na legislacdo civil, a exemplo da solidez das obras, e na de rela¢gdes de consumo, a exemplo
do direito de arrependimento e garantias contra vicios e defeitos ocultos e aparentes.

7.15. A contratada € obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorregOes resultantes da execugdo ou de materiais empregados, e respondera por danos
causados diretamente a terceiros ou a contratante, independentemente da comprovagao de
sua culpa ou dolo na execugao do contrato.

8. DO VALOR DA CONTRATAGAO, DOS RECURSOS ORGAMENTARIOS
8.1. O valor global estimado da Contratacéo é de R$ .

8.2. No valor da contratagcado estdo incluidos todos os custos diretos e indiretos, tributos
incidentes, mao de obra e respectivos encargos e demais despesas que se fagam
necessarias para a correta e boa prestagao do servigo.

8.3. As despesas para atender a esta contratagao estdo previstas na Rubrica 2.205.900.000 -
OUTROS SERVICOS DE TERCEIROS, para o exercicio de 2021.

9. DA PLANILHA DE CUSTOS
9.1. A planilha de custos encontra-se anexa a este Termo de Referéncia.
10. DO PAGAMENTO

10.1. O(s) pagamento(s) sera(ao) realizado(s) pela CODFIN/Tesouraria da Companhia Docas
do Ceara, mensalmente até o 5° dia util contados do aceite da Nota Fiscal ou fatura pela
Fiscalizagao, apés o recebimento do objeto, nos termos deste Termo de Referéncia,

5



EM =1 x N x VP, onde:
EM = Encargos moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso.

| = indice de compensagao financeira = 0,00016438, assim apurado:

I=(TX)  I=(6/100) I= 0,00016438

TX= percentual de taxa anual=6%
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seus créditos.

10.10. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, sem prejuizo da
aplicacao de penalidades, assegurada a contratada a ampla defesa.

10.11. Havendo a efetiva execucao do objeto, os pagamentos serao realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada nao regularize sua situagao
fiscal.

11. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL:

11.1. A Contratada devera atender, no que couber, as determinacées do art. 6°da IN
SLTI/MPOG n° 01/2010.

12. DA HABILITAGAO

12.1. DA HABILITAGAO JURIDICA

12.1.1. A documentacao relativa a habilitagao juridica consistira em:

I- registro comercial, no caso de empresa individual;

lI- ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, sendo que, no caso de sociedades por acdes, devera se
fazer acompanhar da ata de eleicdo de seus administradores;

Ill- inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de ato formal de
designacéao da diretoria em exercicio;

IV - Decreto de autorizagdo ou equivalente, em se tratando de empresa ou sociedade
estrangeira em funcionamento no Pais e ato de registro ou autorizagao para funcionamento
expedido pelo 6rgdo competente quando a atividade assim o exigir;

V - Declaracgao da licitante de que a empresa e seus representantes ndo se enquadram nas
hipoteses previstas no art. 38 da Lei n° 13.303/2016.

12.1.1.1. Os documentos de habilitacdo deverdo estar acompanhados de todas as
alteracdes ou da consolidacao respectiva.

12.2. DA REGULARIDADE FISCAL
12.2.1. A documentacgao relativa a regularidade fiscal consiste em:
- Prova de inscricao no CNPJ da licitante;

- Prova de regularidade para com o INSS, mediante a apresentagdao da Certidao
Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Uniao;

- Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo (CRF);

12.2.1.1. Nao serao aceitos documentos com indicagdo de CNPJ diferentes, salvo aqueles
legalmente permitidos.

12.3. QUALIFICAGAO TECNICA

12.3.1. Visando o cumprimento do prazo de execucéo, a qualidade e a seguranca do objeto
desta contratacdo em sua totalidade, a QUALIFICAGAO TECNICA da licitante devera ser
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comprovada mediante:

| —Atestado(s) de Capacidade Técnica, firmado(s) por Pessoas Juridicas de Direito Publico
ou Privado, para os quais a licitante tenha prestado ou esteja prestando servigos pertinentes e
compativeis em caracteristicas, quantidades e prazos com o objeto deste Termo de
Referéncia, sendo admitido o somatério de Atestados.

a) Considera-se compativel(is) o(s) Atestado(s) de Capacidade Técnica-Operacional que
comprove(m) que a licitante executou ou esta executando servico de solugdo de plataforma
de seguranga em cluster e solugdo de endpoint, pelo prazo minimo de 01 (um) ano, em pelo
menos 100 (cem) dispositivos;

b) Somente serao aceitos atestados expedidos apds a conclusédo do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execugao, exceto se firmado para ser executado em
prazo inferior.

c) Para a comprovacao da experiéncia minima de 01 (um) ano, sera aceito o somatério de
atestados de periodos diferentes.

d) A licitante disponibilizara todas as informagdes necessarias a comprovagao da legitimidade
dos atestados apresentados, apresentando, dentre outros documentos, cépia do contrato que
deu suporte a contratagdo, endereco atual da contratante e local em que foram prestados os
SEervicos.

e) Para a comprovagao do quantitativo minimo de dispositivos, sera aceito o somatério de
atestados desde que comprovada a execugao simultdnea dos contratos.

Il — Declaragdo de que no momento da contratagao ira dispor de instalagoes, do
aparelhamento e do pessoal técnico adequados e disponiveis para a realizacdo do objeto,
devendo os profissionais possuirem a qualificacdo minima: de

a) 01 (um) profissional certificado na solugéo de Next Generation Firewall ofertada e;

b) 01 (um) profissional com certificagdo Certified Information Systems Security
Professional (CISSP) ou Certified Ethical Hacker (CEH);

lll — Atestado, fornecido pela CDC, de que o licitante, tomou conhecimento de todas as
informacdes e das condicoes locais para o cumprimento das obrigacdes objeto da
contratagdo ou declaragao do licitante contendo estas informacgdes.

12.4. QUALIFICAGCAO ECONOMICO-FINANCEIRA

12.4.1. Visando o cumprimento do prazo de execucdo, a qualidade e a seguranca do objeto
desta contratacdo em sua totalidade, a QUALIFICACAO ECONOMICO-FINANCEIRA da
licitante devera ser comprovada mediante:

- Apresentacao de balango patrimonial do ultimo exercicio social ja exigivel na forma
da lei;

Paragrafo Primeiro — Para fins de atendimento a parte final do inciso | do item
12.4.1, notadamente no que diz respeito as formalidades legais a serem
observadas para apresentagao do Balango Patrimonial, a empresa licitante devera
observar os seguintes requisitos, sob pena de inabilitacao:
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a) No caso de sociedade por agbes, balanco patrimonial do ultimo exercicio social
ja exigivel por Lei ou outra norma vigente, devidamente registrado na Junta
Comercial competente.

b) No caso de Licitante recém-constituida (hd menos de 01 ano), devera ser
apresentado o balango patrimonial acompanhado dos termos de abertura e de
encerramento devidamente registrados na Junta Comercial, constando ainda, no
balanco, o numero do Livro Diario e das folhas nos quais se acham transcrito,
devidamente assinado por contabilista registrado no Conselho Regional de
Contabilidade e pelo titular ou representante legal da empresa.

c) No caso de sociedade simples o balango patrimonial do ultimo exercicio social ja
exigivel por Lei ou outra norma vigente apresentado devera ser inscrito no Cartorio
de Registro Civil de Pessoas Juridicas, assinado por contabilista registrado no
Conselho Regional de Contabilidade e pelo titular ou representante legal da
instituicao.

d) No caso das demais formas societarias, sera exigido o balang¢o patrimonial do
ultimo exercicio social ja exigivel por Lei ou outra norma vigente, devidamente
registrado na junta comercial competente, acompanhado do termo de abertura e
encerramento do Livro Diario e das folhas nos quais se acham transcritos,
devendo, tanto o balango quantos os termos de abertura e de encerramento ser
assinados por contabilista registrado no Conselho Regional de Contabilidade -
CRC e pelo titular ou representante legal da empresa.

Paragrafo Segundo - Em todos os casos dispostos nas alineas
supramencionadas, para as empresas submetidas ao Sistema Publico de
Escrituragdo Digital — SPED, serao aceitos os balangos patrimoniais,

demonstragdes contabeis e termo de abertura e encerramento transmitidos via
SPED, desde que acompanhados do recibo de entrega de escrituracdo contabil
digital, nos termos da Instru¢do Normativa — IN RFB vigente.

- Atendimento a indices contabeis, para comprovacdao da boa situacao financeira,
sendo adotados os seguintes indices mediante obtengéo de indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 01 (um), obtidos pela aplicagao
das seguintes formulas:

LG = Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante
LC = Ativo Circulante

Passivo Circulante

[l — Comprovacao de patriménio liquido de 10% (dez por cento) do valor estimado da
contratagdo, devendo a comprovacgao ser feita relativamente a data da apresentagao da
proposta, na forma da lei, admitida a atualizacdo por indices oficiais, quando os indices de
que trata o inciso Il forem inferiores aos exigidos; e
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IV - Certidao de faléncia.

No caso de certidado positiva de recuperacéo judicial ou extrajudicial, o licitante devera
apresentar a comprovacao de que o respectivo plano de recuperagao foi acolhido
judicialmente, na forma do art. 58, da Lei n.° 11.101, de 09 de fevereiro de 2005, sob
pena de inabilitagdo, devendo, ainda, comprovar todos os demais requisitos de
habilitacdo

12.4.1.1. A exigéncia constante no inciso |l do item 12.4.1 limitar-se-a a demonstragao da
capacidade financeira da contratada com vistas aos compromissos que tera que assumir.

12.5. Os documentos de habilitacgdo que nao apresentem prazo de validade/vigéncia
expressamente previstos nos mesmos serao reputados validos caso emitidos nos ultimos 60
(sessenta) dias contados da data da entrega dos documentos.

12.6. A empresa deve possuir além dos documentos de habilitagdo exigidos nos itens acima,
idoneidade para contratar com a Administracao, que sera verificada mediante consultas ao
Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS), da Controladoria-Geral da
Unido, no sitio www.portaltransparencia.gov.br/sancoes/ceis, e ao Cadastro Nacional de
Condenacoes Civis por Ato de Improbidade Administrativa (CNCIA), do Conselho Nacional de
Justica, no sitio www.cnj.jus.br/improbidade adm/consultar requerido.php (Acérdao TCU
Plenario n°® 1793/2011);

12.6.1. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu s6cio majoritario, por for¢ca do artigo 12 da Lei n® 8.429, de 1992, que
prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio
de pessoa juridica da qual seja socio majoritario.

13. DEVERES DA CONTRATADA E DA CONTRATANTE:
13.1. Séo obrigagdes da CONTRATADA, durante a execugao do Contrato:

a) Toda e qualquer obrigacao civil e penal, bem como os encargos trabalhistas, fiscais e
comerciais resultantes da execug¢ao do contrato, além da concessao de todos os direitos e
beneficios ao trabalhador alocado na execugdo do objeto contratado, se for o caso,
vigentes a época da contratacdo ou que venham a ser exigidos pelo governo;

b) Executar o objeto de acordo com o especificado neste Termo de Referéncia e seus
anexos e na proposta da contratada;

c) Executar o objeto no endereco definido pela CONTRATANTE com observancia dos
prazos estabelecidos;

d) Responsabilizar-se pelos danos causados diretamente a Administragéo ou a terceiros,
decorrente de sua culpa ou dolo na execugéo do objeto;

e) Responder por qualquer incidente que venha a ocorrer com os seus empregados
envolvidos na execucgao do objeto;

f) Manter as condi¢des de habilitagdo e classificagdo previstas neste Termo de Referéncia
€ seus anexos, durante a execugao do contrato;

g) Observar as especificagcbes de garantias exigidas, nos termos deste Termo de
Referéncia;

h) Substituir imediatamente qualquer item néo satisfatério da execugéo do objeto, quando
10
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nao aprovado pela fiscalizacdo da CONTRATANTE;

i) Estar atualizada e manter a CONTRATANTE atualizada de todos os assuntos legais
que digam respeito a sua atividade profissional;

j) Cumprir a legislacdo ambiental vigente para o seu ramo de atividade profissional;

k) Cumprir a legislagao sanitaria vigente e demais regulamentos dos 6rgaos competentes
para a regulamentacéao e fiscalizagao deste ramo de atividade, no que for aplicavel a esta
contratacio;

I) Cumprir a legislagdo de seguranca no trabalho vigente para o seu ramo de atividade
profissional;

m) Comprovar sua legalidade fiscal, trabalhista e previdenciaria, de acordo com a
legislagao vigente no Pais;

n) Ressarcir eventuais prejuizos sofridos pela CONTRATANTE em virtude do seu
inadimplemento em relagdo ao cumprimento de encargos trabalhistas, previdenciarios,
fiscais e comerciais resultantes da execug¢ao do contrato, incluindo-se nesse dever custas
judiciais, honorarios advocaticios entre outros regularmente suportados pela
CONTRATANTE;

0) Recrutar em seu nhome e sob sua inteira responsabilidade os empregados necessarios
a execucao do objeto, cabendo-lhe, exclusivamente, responder pelos encargos sociais,
trabalhistas e previdenciarios previstos na legislagdo vigente e quaisquer outros que
decorram de sua condicdo de empregador;

p) Acatar as orientagdes do Fiscal de Contrato, sujeitando-se a mais ampla e irrestrita
fiscalizacdo, prestando os esclarecimentos solicitados e atendendo as reclamacoes
formuladas;

g) Responsabilizar-se pelas despesas diretas ou indiretas do contrato, tais como: salarios,
transportes, alimentagao, diarias, encargos sociais, fiscais, trabalhistas, previdenciarios e
de ordem de classe, indenizagbes civis e quaisquer outras que forem devidas na
execucao do objeto deste Contrato, ficando ainda o CONTRATANTE, isento de qualquer
vinculo empregaticio com os empregados da contratada;

r) Selecionar e preparar seus empregados, inclusive quando houver atualizagdo dos
regulamentos relacionados a execugao do objeto;

s) Responsabilizar-se integralmente pela execucao do objeto contratado, nos termos da
legislacao vigente;

t) Responsabilizar-se pelo cumprimento das normas disciplinares determinadas pela
Administracéo;

u) Cumprir, além dos postulados legais vigentes de ambito Federal, Estadual ou
Municipal, as normas de seguranga da CONTRATANTE;

v) Arcar com eventuais prejuizos passiveis de danos, ou desaparecimento de bens
materiais, causados a CONTRATANTE e/ou a terceiros, provocados por ineficiéncia ou
irregularidades cometidas por seus empregados ou prepostos, na execucdo do objeto do
Contrato;

w) Fornecer uniformes adequados a cada categoria e exigir de seus empregados que se
mantenham uniformizados e identificados por crachas com fotografias recentes,
sujeitando-os as normas disciplinares da CDC, porém, sem qualquer vinculo empregaticio
com O Mesmo;

x) Fornecer Declaragdo de Responsabilidade exclusiva sobre a quitagdo dos encargos
trabalhistas sociais decorrentes do contrato;

y) Manter representante comercial ou preposto em Fortaleza — CE e/ou regido
metropolitana, para fiel cumprimento do Contrato;

11
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z) Caso a CONTRATADA néao possua representante comercial ou preposto em Fortaleza
— CE ou regiao metropolitana, devera apresentar declaragao de instalagao, no sentido que
sera instalada na localidade em até 20 (vinte) dias apés a assinatura do contrato;
aa) Sera exigida da CONTRATADA, quando do inicio da execucdao do objeto, a
comprovacao de escolaridade de seus empregados por meio de certificado/diploma,
fornecido por estabelecimento regular de ensino, bem como documentos comprobatérios
acerca da experiéncia;
bb) Assinar, no ato da assinatura do contrato, Termo de Confidencialidade, Declaragao de
Conformidade com a Lei Geral de Protecao de Dados - LGPD, bem como prestar
informacdes para fins de registro de transagdes com partes relacionadas, conforme
modelos disponiveis no enderecgo eletrénico: http://www.docasdoceara.com.br/licitacoes;
cc) Responsabilizar-se pelo cumprimento das normas do Porto de Fortaleza e da Receita
Federal que tratam do acesso ao Porto;
dd) Fornecer EPI aos seus empregados, quando necessario;
ee) No caso da CONTRATADA ser microempresa ou empresa de pequeno porte, deve,
por ocasido da assinatura do contrato, ser apresentado documento declarando tal
condicdo, assinado por contador habilitado ou declaracdo emitida pela Junta Comercial.
ff) A CONTRATADA devera realizar constante atualizacdo da solug¢ao visando garantir a
exceléncia dos servigos prestados, visando antecipar possiveis falhas, brechas e
problemas;
gg) Informar a CONTRATANTE, em até 02 (duas) horas a contar da ocorréncia do evento
qualquer tentativa de ataque ou acesso externo nao autorizado, informando sobre a
necessidade, ou nao, de adogcdo de solugdo técnica, com relatério detalhado dos
procedimentos que devem ser adotado pela CONTRATANTE e quais os procedimentos
adotados pela CONTRATADA,;
hh) Devera ser entregue pela CONTRATADA a "Documentagéo Técnica" (DT) de toda a
solucao implementada no ambiente do CONTRATANTE, inclusive com as configuragdes
especificas e topologias;
i) Toda a DT devera ser entregue em uma via impressa e uma via em midia digital,
devendo as topologias e os diagramas légicos da solugado serem entregues em formato
“vsd” compativel com o padrao utilizado pelo CONTRATANTE;
ji) A DT devera conter também um conjunto de procedimentos necessarios para abertura
de chamados de Suporte Técnico, para emissao de relatérios das ferramentas utilizadas
na solugao, entre outros;
kk) A CONTRATADA deverd garantir a correcdo de falhas nos produtos,
independentemente de corre¢cdes tornadas publicas, devendo ser comunicado
imediatamente a CONTRATADA;
Il) Caso sejam detectadas falhas ou bugs nos produtos, a empresa CONTRATADA devera
realizar as atualizagdes necessarias a corre¢ao do problema;
mm) Os produtos devem ser isentos de malwares, inclusive backdoors;
nn) A CONTRATADA devera garantir a atualizacdo dos microcédigos, firmwares, drivers e
softwares instalados, provendo o fornecimento e instalagdo de novas versdes por
necessidade de correcdo de problemas ou por implementagdo de novos releases durante
a vigéncia do contrato;
00) A CONTRATADA devera prover toda e qualquer atualizagdo dos produtos, incluindo
vacinas, assinaturas, bases de dados, novas versdes langadas ou novos produtos que
venham a substitui-lo no mercado, sem 6nus adicional para 0 CONTRATANTE;
pp) Para fins desta especificagdo técnica, entende-se como atualizagdo o provimento de
toda e qualquer evolugao do produto, incluindo:

i. Patches, fixes, correcdes, updates e service packs;

12
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ii. Novas releases, builds e funcionalidades;
iii. O provimento de upgrades para novas versdes de mercado ou langamentos,
independente da simples alteragdo cosmética do nome do produto ou do fato do
produto ter sido reescrito;
iv. O provimento de upgrades englobando, inclusive, versdes nao sucessivas, caso a
disponibilizacao de tais versdes ocorra durante o periodo da vigéncia do Contrato;
v. No caso de descontinuidade do produto, o mesmo devera ser substituido pelo seu
sucedaneo.
vi. A cada nova liberacao de versao e release, a CONTRATADA devera apresentar as
atualizacgdes, inclusive de manuais e demais documentos técnicos, bem como nota
informativa das novas funcionalidades implementadas, se porventura existirem.
qq) A CONTRATADA devera fornecer tais atualizacées independentemente de solicitacdo
expressa do CONTRATANTE;
rr) A CONTRATADA devera garantir a subscricdo das assinaturas de definicbes e das
bases de dados de todos os produtos e moédulos integrantes da solugao, que deverao
permanecer ativas e validas pelo prazo de validade do contrato;
ss) Toda intervencgao técnica deve ser realizada com anuéncia do CONTRATANTE;
tt) A CONTRATADA devera disponibilizar a CONTRATANTE um servigo de atendimento
com discagem gratuita (0800) ou de custo local DDD ou qualquer outro meio de
comunicacao de disponibilidade imediata (por exemplo, sitio Web com HTTPS ou call
center), sem 6nus adicional para o CONTRATANTE, para chamada do servico de suporte
técnico que devera estar acessivel durante 24h x 7;
uu) A CONTRATADA devera realizar toda a instalagédo da solugao integrada, incluindo a
configuragao das ferramentas e os testes da solugéo, sob supervisdo do CONTRATANTE;
vv) A solucdo apresentada ndo pode causar impacto no funcionamento da rede (por
exemplo, lentiddo na rede local, degradacdo no desempenho das estacdes de trabalho e
servidores, entre outros);
ww) Os servigos e sistemas deverdo ser implementados sobre uma infraestrutura de
hardware e software de uso exclusivo do CONTRATANTE e dedicada para esta
finalidade, do tipo appliance e access points wireless, projetados especificamente para as
funcionalidades propostas, ndo sendo admitidas solugdes baseadas em computadores de
uso geral, devendo a empresa fornecer o cabeamento, adaptadores e demais conexdes
necessarias para a completa conectividade dos recursos empregados a infraestrutura do
CONTRATANTE;

13.2. A CONTRATADA é responsavel unica pelos encargos trabalhistas, fiscais e comerciais
resultantes da execugao do contrato.

13.2.1. A inadimpléncia da contratada quanto aos encargos trabalhistas, fiscais e
comerciais nao transfere a CONTRATANTE a responsabilidade por seu pagamento,
nem podera onerar o objeto do contrato.

13.2.2. A CONTRATADA autoriza a CONTRATANTE a promover a retengéao
preventiva de créditos devidos a CONTRATADA em fungao da execugao do contrato,
quando assim se fizer necessario, para evitar prejuizo decorrente do inadimplemento
da contratada de encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execugao do contrato.

13.3. A CONTRATADA devera garantir que os integrantes de seu corpo técnico executem
pessoal e diretamente as obrigagbes a eles imputadas, quando a respectiva relagéo for
apresentada na licitagao/contratacao.

13



DOCAS DO CEARA/
AUTCRIDADE PORTUARIAS

COMPANHIA DOCAS DO CEARA
MINISTERIO DA INFRAESTRUTURA

13.4. A Contratada devera ceder a titularidade da propriedade intelectual, incluindo o
fornecimento de todos os elementos e informagcdes necessarias a plena utilizacao e
manutencéao pela CDC.

13.5. A acao ou omisséo, total ou parcial, da fiscalizagdo da CONTRATANTE n&o eximira a
CONTRATADA da total responsabilidade pela ma execugao do objeto contratado.

13.6. A Contratada é vedado:

a) Contratar servidor pertencente ao Quadro de Pessoal da CONTRATANTE, durante a
execucao do objeto deste Termo de Referéncia;

b) Veicular publicidade acerca da execug¢ao do objeto a que se refere esta contratagao,
salvo se autorizado pela Administracdo do CONTRATANTE;

c) Utilizar, na execucido do objeto do Contrato, empregado que seja familiar de agente
publico ocupante de cargo em comissao ou funcédo de confiangca na CDC, nos termos do
artigo 7° do Decreto n° 7.203, de 2010, que dispbe sobre a vedacdo do nepotismo no
ambito da administracao publica federal.

13.7. A CONTRATANTE, durante a execugdo do Contrato, cabera:

a) Exercer a fiscalizagao por servidores especialmente designados;
b) Efetuar o pagamento na forma contratada;
c) Receber o objeto de acordo com o especificado;

d) Permitir acesso aos representantes da Contratada quando necessario para a execugao
do objeto;

e) Notificar, por escrito, a CONTRATADA, ocorréncia de eventuais imperfeicdes no curso
da execugéao do objeto, fixando prazo para sua corregéao.

14. PROCEDIMENTOS DE FISCALIZAGAO E GERENCIAMENTO DA CONTRATAGAO

14.1. A fiscalizagdo do Contrato sera feita pela Coordenadoria de Tecnologia da Informagao -
CODTEI, a quem a contratada, quando da execugado do Contrato devera encaminhar, por
escrito, todo e qualquer assunto referente ao mesmo, solicitando, quando for o caso, o seu
encaminhamento a autoridade competente.

14.2. O contrato podera ter fiscal técnico, fiscal administrativo e fiscal requisitante,
nomeados por portaria do Presidente, sendo o fiscal técnico empregado incumbido do
acompanhamento técnico da execucado contratual e possuidor de conhecimentos
necessarios para tal incumbéncia, o fiscal administrativo o empregado responsavel
pelos aspectos administrativos do Contrato e o fiscal requisitante o empregado
designado para acompanhar a contratagdo do ponto de vista de negdcio e funcional
da solucao contratada.

14.3. As modificagbes, alteracdes, ocorréncias e quaisquer outros fatores que fujam ao objeto
contratado, serdo ftratados através de correspondéncia escrita entre Contratada e
Fiscalizagao, ndo sendo consideradas alegagbes fundamentadas em ordens ou declaragdes
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verbais, devendo ser registradas em documento pela Fiscalizagao e Contratada.

14.4. A Fiscalizagdo encaminhara o processo devidamente instruido a Direcdo da CDC e,
somente apods sua autorizacdo, poderdo ser atendidas as reivindicagdes da Contratada,
mediante formalizagao através de termo aditivo ao Contrato ou documento substitutivo.

14.5. A Fiscalizagdo do contrato podera, a qualquer tempo, solicitar informagdes ou
documentos para averiguar o cumprimento das obrigagdes legais por parte da contratada,
podendo ser auxiliado por fiscais designados para esse fim, bem como ser assistido por
terceiro ou empresa, desde que justifique a necessidade de assisténcia especializada.

15. SANCOES POR INADIMPLEMENTO:

15.1. A contratada que praticar infragdes previstas nos incisos | ao XIV da Clausula de
Rescisao deste Termo de Referéncia serdo aplicadas, com fundamento no art. 83 da Lei
13.303/16 e observado o devido processo administrativo, com contraditério e ampla defesa,
sem prejuizo das responsabilidades civil e criminal, as seguintes san¢des, a depender do
caso concreto:

| - adverténcia escrita: comunicacdo formal da conduta do contratado sobre o
descumprimento do contrato, e a determinacdo da adogao das necessarias medidas de
Corregao;

Il - multa, no percentual de:

a) 2% (dois por cento) por dia de atraso, a contar do dia seguinte ao do vencimento da
obrigagdo, sobre a parcela que a contratada teria a receber pelo servico em atraso,
limitada até o décimo dia de atraso;

b) 5% (cinco por cento) sobre o valor da parcela executada em atraso, para o caso de
inexecucao parcial;
d) 10% (dez por cento) sobre o valor total do contrato para o caso de inexecucao total;

Il - suspensao temporaria de participagao em licitacdo e impedimento de contratar com
a CDC, por até 2 (dois) anos, nos seguintes casos:

a) Em caso de reincidéncia de execucao insatisfatoria do objeto contratado, acarretando
prejuizos a CDC;

b) Em caso de atraso, injustificado, na execugao/concluséo do objeto da contratagao ou
do instrumento que o substituir, contrariando os prazos previamente ajustados;

c) Nas irregularidades que acarretem prejuizo a CDC, ensejando rescisdo contratual.

15.2. Em caso de atraso injustificado na execucdo do objeto contratual superior a 10 (dez)

dias, sera aplicada a multa prevista na alinea “b” ou a prevista na alinea “c”, ambas do inciso
Il do item 15.1, conforme caracterizada inexecugéao parcial ou total.

15.3. As sancdes previstas nos incisos | e Il do item 15.1 poderdo ser aplicadas
cumulativamente com a prevista no inciso Il do mesmo item, facultada a defesa prévia do
interessado, no respectivo processo, no prazo de dez dias Uteis.

15.4. A CDC podera aplicar a penalidade de multa de 5% (cinco por cento) sobre o valor da
contratacdo nos casos de reincidéncia de aplicagao de adverténcia e multa.
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15.5. A sancao de adverténcia é cabivel sempre que o ato praticado, ainda que ilicito, ndo
seja suficiente para acarretar danos a CDC, suas atividades, suas instalagdes, pessoas,
imagem, meio ambiente, ou a terceiros, devendo ser aplicado em casos de pequenas
irregularidades.

15.6. A aplicacdo de multa e demais sangbes nao impede a rescisdo do contrato pela CDC.

15.7. A sangdao prevista no inciso Ill do item 15.1 deste Termo de Referéncia podera também
ser aplicada as empresas ou aos profissionais que, em razdo dos contratos regidos pela Lei
n°® 13.303/2016:

| - tenham sofrido condenacao definitiva por praticarem, por meios dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos visando a frustrar os objetivos da contratagao;

lll - demonstrem nao possuir idoneidade para contratar com a CDC em virtude de atos
ilicitos praticados.

15.8. A multa podera ser aplicada cumulativamente com as demais sancdes, € a sua
cobranga nao isentara a contratada da obrigacao de indenizar eventuais perdas e danos e
nem de corrigir as irregularidades que tenha causado.

15.9. A pena prevista no inciso Il do item 15.1 pode ser aplicada em casos em que se
verifique a inaptidao do fornecedor em contratar com a CDC ou mesmo a sua inidoneidade.

15.10. A CDC podera reter, provisoriamente, dos pagamentos devidos a contratada, o valor
referente a multa, até decisao final do processo administrativo punitivo, liberando, contudo, a
parte incontroversa. Caso a decisao final da CDC seja pela nao aplicagao de multa, o valor
retido sera pago a contratada, vedada corre¢do monetaria e encargos.

15.11. A licitante/adjudicataria que praticar infragdes previstas em edital ou em instrumento
contratual também podem ser aplicadas penalidades, conforme disposto nos instrumentos da
contratagao.

15.12. Ao licitante/adjudicatario/contratado sera concedido prazo de 15 (quinze) dias
consecutivos, a contar da ciéncia da decisdo condenatéria, para efetuar o pagamento da
multa, preferencialmente por depdsito em conta bancaria de titularidade da CDC.

15.13. Se o licitante/adjudicatario/contratado nao efetuar o pagamento da multa nos termos
do item 15.12, ndo for apresentado recurso no prazo legal ou em caso de ser negado
provimento ao recurso apresentado, sem que haja o pagamento da respectiva multa, o valor
decorrente da aplicagao da sangao e os prejuizos por ela causados a CDC serao retidos, “ex-
officio, de qualquer crédito da Contratada eventualmente devido pela CDC, podendo também
ser descontado da garantia prestada ou cobrado judicialmente.

15.14. Comprovado/reconhecido o caso fortuito ou a forga maior, devidamente justificado e
aceito pela Administragédo da CDC, a empresa CONTRATADA ficara isenta das penalidades
mencionadas.

15.15. A CDC devera informar ao Cadastro Nacional de Empresas Inidoneas e Suspensas -
CEIS, instituido no ambito do Poder Executivo federal, os dados relativos as sancgdes por ela
aplicadas a contratada, de forma a manter atualizado o referido cadastro, nos termos do art.
23 da Lei n® 12.846, de 1° de agosto de 2013.

15.16. O fornecedor incluido no cadastro referido noitem 15.15 nao podera disputar
licitagao/pregéao ou participar, direta ou indiretamente, da execugao de contrato.
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15.17. Sera excluido do cadastro referido no item 15.15, a qualquer tempo, o fornecedor que
demonstrar a superacado dos motivos que deram causa a restricao contra ele promovida.

16. DA RESCISAO
16.1. Constituem motivo para rescisao do contrato:

I - o ndo cumprimento ou o cumprimento irregular de clausulas contratuais,
especificacdes, projetos ou prazos pela Contratada;

Il - a lentiddo do seu cumprimento pela Contratada, levando a Administracdo a
comprovar a impossibilidade da conclusdo do objeto, nos prazos estipulados;

Il - falha na execugao do contrato ou execug¢ao com baixa qualidade pela Contratada;

IV - o atraso injustificado no inicio da execugao pela Contratada;

V - a paralisagdo da execucgao pela Contratada, sem justa causa e prévia comunicagao a
Administracéo;

VI - a subcontratagao total ou parcial do seu objeto, pela Contratada, ndo admitidas no
termo de referéncia;

VIl - a associacido da contratada com outrem, a cessao ou transferéncia, total ou parcial,
bem como a fusao, cisdo ou incorporacao da Contratada, ndo previstas nos casos deste
nos casos do art. 153 do RILC da CDC;

VIII - o desatendimento, pela Contratada, das determinagbes regulares da autoridade
designada para acompanhar e fiscalizar a sua execugao, assim como as de seus
superiores;

IX - a decretacao de faléncia ou a instauragao de insolvéncia civil da Contratada;

X - a dissolucéo da sociedade ou o falecimento da contratada nos casos de contratagoes
personalissimas;

XlI - a alteragao social ou a modificagao da finalidade ou da estrutura da contratada, que
prejudique a execugao do contrato;

XIl — emprego, pela Contratada, de pessoas menores de dezoito anos em trabalho
noturno, perigoso ou insalubre, ou emprego de pessoas menores de dezesseis anos,
salvo na condigcao de aprendiz a partir de quatorze anos;

XIIl — apresentagao, pela Contratada, de documentagao falsa, fraude a licitagao/pregao
ou a contratagao, apresentagao de mercadoria falsa ou adulterada;

XIV - a nao prestagao ou nao integralizagéo da garantia de execugao contratual no prazo
previsto neste Termo;

XV - razoes de interesse da CDC ou demais interesses publicos, de alta relevancia e
amplo conhecimento, justificadas e determinadas pela DIREXE e exaradas no processo
administrativo a que se refere o contrato;

XVI - o perecimento do objeto contratual, tornando impossivel o prosseguimento da
execucgao da avencga;

XVII - a supressao, por parte da CDC, de obras, servigos ou compras, acarretando
modificagdo do valor inicial do contrato além do limite permitido no § 1° do art. 81 da Lei
n°® 13.303/2016;
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XVIIl - a suspensao de sua execugao, por ordem escrita da Administragao, por prazo
superior a 120 (cento e vinte) dias, salvo em caso de calamidade publica, grave
perturbacdo da ordem interna ou guerra, ou ainda por repetidas suspensdes que
totalizem o mesmo prazo, assegurado a contratada, nesses casos, o direito de optar
pela suspensdo do cumprimento das obrigacbes assumidas até que seja normalizada a
situacao;

XIX - o atraso superior a 90 (noventa) dias dos pagamentos devidos pela CDC
decorrentes de obras, servicos ou fornecimento, ou parcelas destes, ja recebidos ou
executados, salvo em caso de calamidade publica, grave perturbagdo da ordem interna
ou guerra, assegurado a contratada o direito de optar pela suspensédo do cumprimento
de suas obrigacbes até que seja normalizada a situagao;

XX - a nao liberacao, por parte da CDC, de area, local ou objeto para execugao de obra,
servico ou fornecimento, nos prazos contratuais, bem como das fontes de materiais
naturais especificadas no projeto;

XX| - a ocorréncia de caso fortuito, de forca maior ou fato do principe, de decisao
judicial, regularmente comprovadas, impeditiva da execugao do contrato.

16.2. A rescisdo do contrato podera ser:

I- determinada por ato unilateral e escrito da CDC, nos casos dos incisos | a XVI e XXI
do item 16.1, e por parte da contratada nos casos dos incisos XVII a XX do mesmo item.

Il- amigavel, por acordo entre as partes, mediante termo de rescisdo assinado por
ambas as partes, desde que haja conveniéncia para a CDC.

llI- judicial, nos termos da legislagao.

16.3. A rescisdao por ato unilateral devera ser precedida de comunicagdo escrita e
fundamentada a outra parte, com antecedéncia de pelo menos 60 (sessenta) dias.

16.4. Na hipotese de imprescindibilidade da execug¢do contratual para a continuidade de
servicos publicos essenciais, atestada pela CDC, o prazo a que se refere o item 16.3 sera de
90 (noventa) dias.

16.5. A observancia dos prazos previstos nos itens 16.3 e 16.4 pode ser dispensada, a critério
da CDC, considerando a situagdo de interesse publico envolvido ou eventual prejuizo a
Companhia, a ser avaliada no caso concreto, bem como nas hipoteses em que o contrato
tiver vigéncia por prazo inferior aos prazos acima previstos.

16.6. A rescisao por parte da CDC, sem prejuizo das sangdes previstas neste Termo de
Referéncia no caso de culpa da contratada, podera acarretar as seguintes consequéncias:

| - a possibilidade de comprovacao pela CDC de prejuizos superiores a multa aplicada, a fim
de obter indenizagao suplementar, de modo que a multa aplicada valera apenas como minimo
de indenizagéo, nos termos da parte final do paragrafo unico do art. 416 do Cadigo Civil
Brasileiro;

Il - assungao imediata do objeto do contrato, no estado e local em que se encontrar;

[ll - execucdo da garantia contratual, para ressarcimento da CDC, e dos valores das multas e
indenizacdes a ele devidos, se houver; e

IV - retengao dos créditos decorrentes do contrato até o limite dos prejuizos causados a CDC,
sem prejuizo do ressarcimento pelos danos morais.
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16.7. Na rescisao por iniciativa da CONTRATANTE e sem culpa da CONTRATADA, esta
podera ter direito a:

| - devolucéo de garantia, caso existente;
Il - pagamentos devidos pela execugao do contrato até a data da resciséao; e
Il - pagamento do custo da desmobilizagao, se houver, devidamente comprovado;

17. DA SUBCONTRATAGAO

17.1. Nao sera admitida a subcontratagcao do objeto contratado.

18. DA GARANTIA

18.1. A Contratada devera prestar garantia contratual no percentual de 5% (cinco) por cento
do valor da contratagdo, com validade durante a execug¢do do contrato, estendendo-se até 90
(noventa) dias ap6s o término da vigéncia contratual e tera seu valor atualizado nas mesmas
condigbes nele estabelecidas, devendo ser complementada a cada reajuste aplicado, sob
pena de aplicagao de penalidades e rescisao contratual.

18.2. O prazo para entrega da garantia sera de 10 (dez) dias apés a assinatura do contrato e
aditivo ou outro instrumento habil.

18.3. Cabera a contratada optar por uma das seguintes modalidades de garantia:
| - caugdo em dinheiro;
Il - seguro-garantia;
Il - fianga bancaria.

18.4. A garantia prestada pela contratada sera liberada ou restituida apds a execugao do
contrato, devendo ser atualizada monetariamente, quando prestada na hipétese do inciso | do
item anterior.

18.5. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
a) prejuizos advindos do n&o cumprimento do objeto do contrato;

b) prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a
execugao do contrato;

¢) multas moratdrias e punitivas aplicadas pela Administragéo a contratada; e

d) obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS,
nao adimplidas pela contratada, quando couber.

18.6. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no item 18.5, observada a legislagao que rege a matéria.

18.7. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta bancaria
no Banco do Brasil, com corre¢gdo monetaria.

18.8. No caso de garantia na modalidade de fiangca bancaria, devera constar expressa
renuncia do fiador aos beneficios do art. 827 do Cddigo Civil.
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18.9. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigagao, a Contratada obriga-se a fazer a respectiva reposicdo no prazo maximo de 10
(dez) dias, contados da data em que for notificada.

18.10. Caso a contratada nao atualize a vigéncia e o valor da garantia no prazo de até 10
(dez) dias, a Contratante podera reter parte dos pagamentos devidos a Contratada, até a
regularizagéo da garantia.

18.11. A garantia somente sera liberada apés o integral cumprimento de todas as obrigacdes
contratuais, inclusive recolhimento de multas e satisfagdo de prejuizos causados a
CONTRATANTE ou a terceiros, bem como ante a comprovacdo do pagamento, pela
CONTRATADA, de todas as verbas rescisérias trabalhistas decorrentes da contratacao,
quando for o caso.

19. DO REAJUSTE

19.1. O prego previsto no contrato podera ser reajustado pelo indice Nacional de Precos ao
Consumidor Amplo — IPCA, desde que ultrapassados, no minimo, 12 (doze) meses de
vigéncia do contrato.

19.2 O reajuste em sentido estrito tera periodicidade igual ou superior a um ano, sendo que o
termo inicial para o calculo do reajuste, € a data prevista para apresentagdo da proposta ou
no caso de novo reajuste, a data a que o anterior tiver se referido.

19.3. Quando o bem ou servigo estiver submetido a controle governamental, o reajustamento
de precos nao podera exceder aos limites fixados.

19.4. O reajuste de pregos previsto no contrato para fazer face a elevagdo dos custos da
contratagdo, respeitada a anualidade, e que vier a ocorrer durante a vigéncia do contrato,
devera ser solicitado pela Contratada e acompanhado dos calculos que entender devidos,
para fins de verificagao pela CDC.

19.5. A cada 12 (doze) meses a Contratada deve manifestar-se sobre o interesse em
reajustar o valor do contrato, caso ja tenha obtido as condi¢cdes para exercer tal direito, sob
pena de dispor de tal direito.

19.6. Ocorrendo a situacao prevista no final do item 19.5, somente podera ser concedido
reajuste apds o decurso de novo interregno minimo de 1 (um) ano, contado da disposicao.

19.7. Sao nulos de pleno direito quaisquer expedientes que, na apuragao do indice de
reajuste, produzam efeitos financeiros equivalentes aos de reajuste de periodicidade inferior a
anual.

19.8. Os reajustes poderao ser formalizados por meio de apostilamento.

19.9. Independentemente do requerimento de reajuste, a CONTRATANTE verificara, a cada
anualidade, se houve deflagdo do indice adotado que justifique o recalculo dos custos em
valor menor, promovendo, em caso positivo, a reducdo dos valores correspondentes da
planilha contratual.

20. DAS DEMAIS OBSERVAGOES

20.1. A empresa CONTRATADA deve se comprometer com os padrdes éticos aceitos pela
Companhia Docas do Ceara nos termos do Programa de Integridade da CDC divulgado em
seu sitio eletrénico (http://www.docasdoceara.com.br).
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20.2. E vedado & CONTRATADA e a seus empregados realizar qualquer negécio em nome
do ou em razao do contrato firmado com a CDC de maneira imprépria, que configure atos
criminosos ou ilicitos, tais como corrupgao, lavagem de dinheiro e fraudes.

21. DAS DISPOSIGOES GERAIS:
21.1. Critério de Julgamento: Menor Prego Global.

21.1.1. A licitacao sera realizada divida em 02 (dois) lotes, conforme exposto no
item 5.1 deste termo.

21.2. Regime de execugao: Empreitada por prego unitario.

22. Anexos do Termo de Referéncia:
| — Anexo | — Especificagbes Técnicas
Il — Anexo Il — Modelo de Proposta

[l — Anexo Ill — Minuta de Contrato

IV — Anexo IV - Termo de Confidencialidade

Fortaleza/CE, 12 de margo de 2021.

COORDENADORIA DE COMPRAS E | APROVAGAO:
LICITAGOES - CODCOL:

Data: __ /__ | Data: ___ /__ |
NOME NOME
Coordenador - CODCOL Diretor [area]
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ANEXO Il - ESPECIFICAGOES TECNICAS

1. ESPECIFICAGAO DO OBJETO:

Quadro Resumo:

ITEM

11

LOTE |
OBJETO

Solugdo de Plataforma de Segurangca em
cluster, no minimo: 02 (dois) Firewalls de
Préxima Geragédo, para operar em alta
disponibilidade em modo ativo-passivo ou
ativo-ativo.

UNID

QTD

V.UNIT.

V. GLOBAL

60

1.2

1.3

Servico de instalacdo e configuracdo da
solucao de firewall em cluster.

Software com licenciamento de uso para
prevengdo de Intrusdo (IPS), protecdo de
Malware e Exploit, spyware, filtro de URL e
Detecgdo e prevengcdo de malware de dia
zero para a solugdo em cluster. Com no
maximo, 60 meses de suporte.

Und

01

60

ITEM

2.1

LOTE Il
OBJETO

Solugédo de protecdo de endpoint baseado
em inteligéncia artificial.

UNID

QTD

V.UNIT.

V. GLOBAL

Und

200

22

Servico de instalagdo de protegao de
endpoint baseado em inteligéncia artificial.

uUnd

200

1.1.SOLUGAO DE PLATAFORMA DE SEGURANGA COM FIREWALL DE PROXIMA GERAGAO

1.1.1.

1.1.2.

A plataforma de seguranga deve possuir a capacidade e as caracteristicas abaixo, por

equipamento:

Throughput de 600 Mbp/s com as seguintes funcionalidades habilitadas simultaneamente
para todas as assinaturas que a plataforma de seguranga possuir devidamente ativadas e
atuantes: controle de aplicagao IPS, Antivirus e Antispyware. Caso o fabricante divulgue
multiplos nimeros de desempenho para qualquer uma destas funcionalidades, somente o

de menor valor sera aceito;

Os throughputs devem ser comprovados por documento de dominio publico do fabricante.
A auséncia de tais documentos comprobatérios reservara ao 6rgao o direito de aferir a

1




1.1.4.

1.1.5.
1.1.6.
1.1.7.
1.1.8.
1.1.9.
1.1.10.
1.1.11.

1.1.12.
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performance dos equipamentos em bancada, assim como atendimento de todas as
funcionalidades especificadas neste edital. Caso seja comprovado o ndo atendimento das
especificagdes minimas nos testes de bancada, serdo considerados inabilitados e sujeitos
as sangdes previstas em lei;

Os documentos publicos devem comprovar os throughputs aferidos com trafego HTTP ou
blend de protocolos definidos pelo fabricante como trafego real (real-word traffic blend);
Suporte a, no minimo, 120.000 conexdes simultaneas;

Suporte a, no minimo, 8.000 novas conexdes HTTP por segundo;

Disco Solid State Drive (SSD) de, no minimo, 120 GB.

No minimo, 05 (cinco) interfaces de rede 1 Gbps;

1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;

1 (uma) interface do tipo console ou similar;

Estar licenciado para ou suportar (sem uso de licenga) no minimo, 50 (cinquenta) clientes
de VPN SSL simultaneos;

Estar licenciada para ou suportar sem o uso de licenga, 2.000 (dois mil) tuneis de VPN
IPSEC simultaneos;

1.2.CARACTERISTICAS GERAIS

1.21.
1.2.2.

1.2.3.

1
1

A solugéo deve consistir de appliance de protegdo de rede com funcionalidades de Next
Generation Firewall (NGFW), e console de geréncia e monitoragao;

Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengao de
ameagcas, identificagdo de usuarios e controle granular de permissées;

As funcionalidades de protecdo de rede que compde a plataforma de seguranca, podem
funcionar em multiplos appliances desde que obedegam a todos os requisitos desta
especificagao;

A plataforma deve ser otimizada para analise de conteudo de aplicagcbes em camada 7;

O hardware e software que executem as funcionalidades de protegao de rede devem ser
do tipo appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de
USO geneérico;

Todos os equipamentos fornecidos devem ser proprios para montagem em rack 197,
incluindo kit tipo trilho para adaptagéo se necessario e cabos de alimentagéo;

O software devera ser fornecido em sua versdo mais atualizada;

Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

.2.8.1. Suporte a 4094 VLAN Tags 802.1q;
.2.8.2. Agregacao de links 802.3ad e LACP;

1.2.8.3. Policy based routing ou policy based forwarding;

1.2.8.4. Roteamento multicast (PIM-SM);

1.2.8.5. DHCP Relay;

1.2.8.6. DHCP Server;

1.2.8.7. Jumbo Frames;

1.2.8.8. Suporte a criagdo de objetos de rede que possam ser utilizados como endereco IP de

interfaces L3;

1.2.9. Suportar sub-interfaces ethernet logicas;
1.2.10.0 firewall deve ter a capacidade de testar o funcionamento de rotas estaticas e rota default

com a definicdo de um endereco IP de destino que deve estar comunicavel através de uma
rota. Caso haja falha na comunicacdo o firewall deve ter a capacidade de usar rota
alternativa para estabelecer a comunicagao;

1.2.11.Deve suportar os seguintes tipos de NAT:
1.2.11.1. Nat dindmico (Many-to-1);
1.2.11.2. Nat dindmico (Many-to-Many);
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1.2.11.3. Nat estatico (1-to-1);

1.2.11.4. NAT estatico (Many-to-Many);

1.2.11.5. Nat estatico bidirecional 1-to-1;

1.2.11.6. Tradugao de porta (PAT);

1.2.11.7. NAT de Origem;

1.2.11.8. NAT de Destino;

1.2.11.9. Suportar NAT de Origem e NAT de Destino simultaneamente;
1.2.12.Deve implementar o protocolo ECMP;
1.2.13.Deve implementar balanceamento de link por hash do IP de origem;
1.2.14.Deve implementar balanceamento de link por hash do IP de origem e destino;
1.2.15.Deve implementar balanceamento de link através do método round-robin;
1.2.16.Deve implementar balanceamento de link por peso. Nesta opgéo deve ser possivel definir o

percentual de trafego que sera escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, dois links;

1.2.17.Deve implementar balanceamento de link através de politicas por usuario e grupos de

usuarios do LDAP/AD;

1.2.18.Deve implementar balanceamento de link através de politicas por aplicagdo e porta de

1.2.19.
1.2.20.

1.2.21.

1.2.22.
1.2.23.

destino;

Enviar log para sistemas de monitoragdo externos, simultaneamente;

Deve haver a opcéo de enviar logs para os sistemas de monitora¢ao externos via protocolo
TCP ou SSL;

Deve permitir configurar certificado caso necessario para autenticacdo no sistema de
monitoragdo externo de logs;

Protec&o contra anti-spoofing;

Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

1.2.24. Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo:
1.2.24.1. Em modo transparente;
1.2.24.2. Em layer 3;
1.2.25. A configuragao em alta disponibilidade deve sincronizar:
1.2.25.1. Sessoes;
1.2.25.2. Configuragdes, incluindo, mas nao limitado a politicas de Firewall, NAT, QOS e objetos

de rede;

1.2.25.3. Certificados de-criptografados;
1.2.25.4. Tabelas FIB;
1.2.26.0 HA (modo de Alta-Disponibilidade) deve possibilitar monitoragcéo de falha de link.

1.3.CONTROLE DE APLICAGOES

1.3.1.

1.3.2.

1.3.3.

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacgbes, independente de porta e protocolo, com as seguintes funcionalidades:

Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a necessidade de
liberagao de portas e protocolos.

Reconhecer pelo menos 1.700 aplicagdes diferentes, incluindo, mas nao limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos
de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e-mail;
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Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-
tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2,
mysq|, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc,
ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs, etc;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de
expressOes regulares assinaturas de aplicagdes conhecidas pelo fabricante independente
de porta e protocolo. A checagem de assinaturas também deve determinar se uma
aplicagéo esta utilizando a porta default ou nao, incluindo, mas n&o limitado a RDP na
porta 80 ao invés de 389;

Deve aplicar heuristica a fim de detectar aplicagcdes através de analise comportamental do
trafego observado, incluindo, mas nao limitado a Encrypted Bittorrent e aplicagdes VOIP
que utilizam criptografia proprietaria;

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagbes e os ataques que utilizam taticas evasivas via comunicagdes
criptografadas, tais como Skype e ataques mediante a porta 443.

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagées conhecidas pelo fabricante;

Deve realizar decodificagcdo de protocolos com o objetivo de detectar aplicagbes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagao
do protocolo, incluindo, mas n&o limitado a Yahoo Instant Messenger usando HTTP. A
decodificagdo de protocolo também deve identificar funcionalidades especificas dentro de
uma aplicagao, incluindo, mas nao limitado a compartiihamento de arquivo dentro do
Webex. Além de detectar arquivos e outros conteudos que devem ser inspecionados de
acordo as regras de seguranca implementadas;

Deve permitir a utilizacdo de aplicativos para um determinado grupo de usuario e bloquear
para o restante, incluindo, mas néo limitado a Skype. Deve permitir também a criagdo de
politicas de excegao concedendo o acesso a aplicativos como Skype apenas para alguns
usuarios;

Deve permitir habilitar aplicagbes SAAS apenas no modo corporativo e bloquea-las quando
usadas no modo pessoal, tais como: Office 365, Skype, aplicativos google, gmail, etc;

Identificar o uso de taticas evasivas via comunicacgdes criptografadas;
Atualizar a base de assinaturas de aplicagdes automaticamente;
Reconhecer aplicagées em IPv6;

Limitar a banda (download/upload) usada por aplicagdes (traffic shaping), baseado no IP
de origem, usuarios e grupos do LDAP/AD;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario
de rede com integragao ao Microsoft Active Directory, sem a necessidade de instalagéo de
agente no Domain Controller, nem nas esta¢gdes dos usuarios;

Deve ser possivel adicionar controle de aplicagbes em todas as regras de seguranga do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicagdes em algumas regras;
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Deve suportar multiplos métodos de identificacdo e classificacdo das aplicagdes, por pelo
menos checagem de assinaturas, decodificagao de protocolos e analise heuristica;

Para manter a seguranga da rede eficiente, deve suportar o controle sobre aplicagbes
desconhecidas e ndo somente sobre aplicagdes conhecidas;

Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicacbes proprietarias na proépria interface grafica da solugdo, sem a necessidade de
acgao do fabricante, mantendo a confidencialidade das aplicagdes do 6rgao;

A criacao de assinaturas personalizadas deve permitir o uso de expressdes regulares,
contexto (sessbes ou transagdes), usando posi¢cdo no payload dos pacotes TCP e UDP e
usando decoders de pelo menos mais de um os seguintes protocolos:

O fabricante deve permitir a solicitagdo de inclusdo de aplicagbes na base de assinaturas
de aplicacoes;

Deve alertar o usuario quando uma aplicagao for bloqueada;

1.4.PREVENGAO DE AMEAGAS

1.4.1.

1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

1.4.7.

1.4.8.

1.4.9.

1.4.10.

1.4.11.

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de Firewall ou
entregue através de composi¢cdo com outro equipamento ou fabricante.

Deve incluir assinaturas de prevencao de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que n&o subsista o direito de
receber atualiza¢des ou que n&o haja contrato de garantia de software com o fabricante.

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em
alta disponibilidade ativo/ativo e ativo/passivo;

Deve implementar os seguintes tipos de acbes para ameagas detectadas pelo IPS e
Antispyware: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um
intervalo de tempo e enviar tcp-reset;

Deve possuir a capacidade de detectar e prevenir contra ameagas em trafegos HTTP/2;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoragao;

Excegdes por IP de origem ou de destino devem ser possiveis nas regras, de forma geral e
assinatura a assinatura;

Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware, possibilitando a
criagdo de diferentes politicas por zona de seguranga, endereco de origem, endereco de
destino, servigo e a combinacgao de todos esses itens.

Deve permitir o bloqueio de vulnerabilidades.

Deve permitir o bloqueio de exploits conhecidos.
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Deve incluir protegédo contra-ataques de negacao de servigos.

Deve suportar a inspecéo e criagédo de regras de protegdo de DOS e QOS para o conteudo
de trafego tunelado pelo protocolo GRE;

Devera possuir os seguintes mecanismos de inspecao de IPS:

.14.1. Analise de padrdes de estado de conexdes;
.14.2. Analise de decodificagdo de protocolo;

.14.3. Analise para deteccao de anomalias de protocolo;
.14.4. Analise heuristica;

.14.5. IP Defragmentation;

.14.6. Remontagem de pacotes de TCP;

.14.7. Bloqueio de pacotes malformados.

Ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood, UDPfloof, etc;

Detectar e bloquear a origem de portscans com possibilidade de criar excegbes para
enderecos IPs de ferramentas de monitoramento da organizacao;

Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador
acrescentar novos padrdes;

Suportar os seguintes mecanismos de inspegao contra ameagas de rede: analise de
padrées de estado de conexdes, analise de decodificagdo de protocolo, analise para
deteccdo de anomalias de protocolo, analise heuristica, IP Defragmentation, remontagem
de pacotes de TCP e bloqueio de pacotes malformados;

Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

Possuir assinaturas para bloqueio de ataques de buffer overflow;

Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do produto;

Deve permitir usar operadores de negagao na criagdo de assinaturas customizadas de IPS
e anti-spyware, permitindo a criagdo de excegdes com granularidade nas configuragdes;

Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

Suportar bloqueio de arquivos por tipo;
Identificar e bloquear comunicagao com botnets;

Deve suportar varias técnicas de prevengao, incluindo Drop e tcp-rst ou RESET (Cliente,
Servidor e ambos);

Deve suportar referencia cruzada com CVE;

Registrar na console de monitoracdo as seguintes informagbes sobre ameacas
identificadas:

O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da
comunicagao, além da acao tomada pelo dispositivo;
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Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e Antyspyware, ou
outros filtros disponiveis na solugao;

Deve permitir que na captura de pacotes por assinaturas de IPS e Antispyware seja
definido o numero de pacotes a serem capturados. Esta captura deve permitir selecionar,
no minimo, 50 pacotes;

Deve possuir a fungao resolugcéo de enderecgos via DNS, para que conexdes com destino a
dominios maliciosos sejam resolvidas pelo Firewall com enderegos (IPv4 e IPv6),
previamente definidos;

Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos: HTTP, FTP, SMB,
SMTP e POP3;

Os eventos devem identificar o pais de onde partiu a ameaga;

Deve incluir protecdo contra virus em conteido HTML e javascript, software espiao
(spyware) e worms.

Prote¢ao contra downloads involuntarios usando HTTP de arquivos executaveis
maliciosos.

Rastreamento de virus em pdf.

Deve permitir a inspegdo em arquivos comprimidos que utilizam o algoritmo deflate (zip,
gzip, etc.)

Deve ser possivel a configuracao de diferentes politicas de controle de ameacas e ataques
baseado em politicas do firewall considerando Usuarios, Grupos de usudrios, origem,
destino, zonas de seguranca, etc, ou seja, cada regra de firewall podera ter uma
configuracdo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuério,
origem, destino, zonas de segurancga.

Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xlsx, .ppt, .pptx), arquivos
java (.jar), MacOS (DMG e PKG), RAR e 7-ZIP no ambiente de sandbox;

Deve atualizar a base com assinaturas para bloqueio dos malwares identificados em sand-
box com frequéncia de, pelo menos, 5 minutos;

Deve permitir o envio para analise em sand-box de malwares bloqueados pelo antivirus da
solugédo;

1.5.FILTRO DE URL

1.5.1.

1.5.2.

1.5.3.

A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL:

Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criagao de politicas por Usuarios, Grupos de Usuarios, Ips, Redes e
Zonas de segurancga.
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Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integracdo com servigos de diretdrio,
autenticagdo via Idap, Active Directory, E-directory e base de dados local.

Permite popular todos os logs de URL com as informagdes dos usuarios conforme descrito
na integragao com servigos de diretorio;

Suporta a capacidade de criagdo de politicas baseadas no controle por URL e Categoria de
URL;

Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a opgao Safe
Search esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo instrugdes ao
usuario de como habilitar a fungao;

Suporta base ou cache de URLs local no appliance, evitando delay de
comunicacgao/validacdo das URLs;

Possuir pelo menos 60 categorias de URLs;
Deve classificar o nivel de risco de URLs em, pelo menos, trés niveis: baixo, médio e alto;

Deve possuir categoria especifica para classificar dominios recém registrados (com menos
de 30 dias);

A solugéo deve ter a capacidade de classificar sites em mais de uma categoria, de acordo
com a necessidade;

A categorizacdo de URL deve analisar toda a URL e n&o somente até o nivel de diretdrio;
Suporta a criacédo categorias de URLs customizadas;

Suporta a exclusdo de URLs do bloqueio, por categoria;

Permite a customizagao de pagina de bloqueio;

Deve proteger contra o roubo de credenciais, usuarios e senhas identificadas através da
integracdo com Active Directory submetidos em sites ndo corporativos. Deve ainda permitir
criagdo de regra onde usuérios do Active Directory s6 possam enviar informacdes de login

para sites autorizados na solugao;

Deve permitir bloquear o acesso do usuario caso o mesmo tente fazer o envio de suas
credenciais em sites classificados como phishing pelo filtro de URL da solugéo;

Permite o bloqueio e continuacdo (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizagdo de um botéo "Continuar" para permitir o usuario continuar acessando o site);

Suporta a inclusédo nos logs do produto de informacdes das atividades dos usuarios;

Deve salvar nos logs as informagdes dos seguintes campos do cabecalho HTTP nos
acessos a URLs: UserAgent, Referer, e X-Forwarded For;
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1.6.SOLUGAO PARA PROTEGAO DE ENDPOINTS BASEADA EM INTELIGENCIA ARTIFICIAL.

1.6.1. Toda Solugdo de seguranca proposta devera ser fornecida por um Unico fabricante de
modo que tanto o suporte a solugdo quanto as funcionalidades sejam inteiramente
integradas e gerenciadas através de uma unica console de gerenciamento. A solugéo de
protecdo para endpoint deve prover identificagdo positiva e protecdo contra ameacgas em
programas maliciosos conhecidos e desconhecidos. As ameacgas devem ser identificadas e
neutralizadas, incluindo o codigo executavel, scripts e exploits:

1.6.2. Suporte total para os seguintes sistemas operacionais:
1.6.2.1. Windows 7 (32 e 64 bits);
1.6.2.2. Windows 8 e Windows 8.1 (32 e 64 bits);
1.6.2.3. Windows 10 (32 e 64 bits);
1.6.2.4. Windows Server 2003 (32 e 64 bits);
1.6.2.5. Windows Server 2008 (32 e 64 bits);
1.6.2.6. Windows Server 2012 (64 bits);
1.6.2.7. Windows Server 2016 (64 bits);
1.6.2.8. Mac OS Sierra;
1.6.2.9. Mac OS Mojave;
1.6.2.10. RHEL/CentOS 6.6 - 32-bit e 64-bit;
1.6.2.11. RHEL/CentOS 6.7 - 32-bit e 64-bit;
1.6.2.12. RHEL/CentOS 6.8 - 32-bit e 64-bit;
1.6.2.13. RHEL/CentOS 7.0 - 64-bit;
1.6.2.14. RHEL/CentOS 7.1 - 64-bit;
1.6.2.15. RHEL/CentOS 7.2 - 64-bit;
1.6.2.16. RHEL/CentOS 7.3 - 64-bit;
1.6.2.17. RHEL/CentOS 7.4 - 64-bit;
1.6.2.18. RHEL/CentOS 7.4 - 64-bit;
1.6.2.19. Ubuntu LTS/Xubuntu 14.04 - 32-bit and 64-bit;
1.6.2.20. Ubuntu LTS/Xubuntu 16.04 - 32-bit and 64-bit.

1.6.3. A instalacdo da solugdo de Next Generation Antimalware deve aceitar pardmetros de
configuracdo e distribuicdo, como instalagdo silenciosa e definicdo de diretério de
instalagao;

1.6.4. Deve permitir a utilizagdo de senha para prevenir a desinstalagdo do produto nas
estagdes/servidores;

1.6.5. Deve possuir servico de protegcdo contra finalizacdo (kill) do processo da ferramenta.
Também deve impedir que outros aplicativos efetuem a finalizagcao do servigo;

1.6.6. Caracteristicas técnicas
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Todas as funcionalidades desta ferramenta devem ser ativadas por um unico produto que
facilita a instalagéo, a configuragdo e o gerenciamento;

O funcionamento da solugdo deve operar analisando a execugcdo da ameaga em potencial,
nas camadas do Sistema Operacional (O/S), Memdéria e prevenindo a entrada de cédigos
maliciosos;

Capacidade de analise automatica do cédigo do arquivo, identificando suas caracteristicas
antes da sua capacidade de execugao;

A solugdo deve aplicar analise baseada em algoritmo matematico, para identificar
programas maliciosos antes da sua execugao;

Caso seja identificado um programa malicioso, a sua execug¢ao ndo deve ser permitida;

A solucdo deve identificar e bloquear a execugéo de cadigos executaveis (binarios), scripts
ou comandos;

A solugdo de endpoint deve detectar e prevenir qualquer alteragdo oriunda de codigo
malicioso ou ndo-autorizado, em programas que estejam sendo executados em memoaria;

Deve utilizar a tecnologia de “Machine Learning” para identificar qualquer ameaga nos
arquivos potencialmente perigosos;

A andlise do malware deve ocorrer em pré-execugao, ou seja, o cdédigo malicioso deve ser
bloqueado antes de executar e infectar a maquina, no processo de detecgao e bloqueio em
pré execucdo ndo serdo aceitas tecnologias que fazem uso de analise de hashing do
arquivo ou verificagdo do arquivo em nivem.

Identificar ameacas avancadas (APTs), chamadas de zero day e ransomwares sem a
necessidade de base de assinaturas (DATs), deteccdo por heuristica, deteccdo por
hashing, detecgéo por comportamento ou sandboxing. Todas as detecgdes devem ser feita
em tempo real;

Deve permitir controlar dispositivos de armazenamento conectados via USB, permitindo
bloquear o acesso ou liberar. Adicionalmente deve ser possivel a criagao de excegbes na
politica, pelo nimero de série, identificador do fabricante e tipo de dispositivo;

O controle do acesso via USB, deve ter a capacidade minima de controlar e bloquear o
acesso aos seguintes dispositivos:

1.6.18.1. Dispositivos Android;
1.6.18.2. Dispositivos Apple IOS;

1.6.18.3. Dispositivos Still Imnage como cadmeras e Scanners;

1.6.18.4. Dispositivos de armazenamento CD, DVD RW;

1.6.18.5. Dispositivos USB Drive (Pen Drive);

1.6.18.6. Dispositivos VMWARE USB Passthrough;

1.6.18.7. Dispositivos portateis Windows.

1.6.19.

1.6.20.

A solugdo ndo deve depender de base de assinaturas e hashes para identificagdo de
qualquer ameaca;

Prover protegcao em tempo real, independente do estado de conexado da maquina, sendo:
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Online — Com conexao com a Internet;
Offline — Sem conexdo com a Internet.

modulos de protecdo de memoria e controle de execugdo devem prevenir técnicas de

ataques do tipo:

1.6.21.1.
1.6.21.2.
1.6.21.3.
1.6.21.4.
1.6.21.5.

1.6.21.6.

1.6.21.7.

Hijacking;

File Injection;

File Overflow;
Memory execution;

Exploitation - Stack Pivot, Stack protect, Overwrite Code, RAM Scraping e Malicius
Payload;

Process Injection — Remote Allocation of Memory, Remote Mapping of Memory,
Remote Write to Memory, Remote Write PE to Memory, Remote Overwrite Code,
Remote Unmap of Memory, Remote Thread Creation, Remote APC Scheduled e DYLD
Injection (Apenas para MacOS X);

Escalation — LSASS Read e Zero Allocate.

1.6.22. O mddulo de protecdo de memoaria deve possuir as seguintes agées em caso de violagéo:

1.6.22.1.
1.6.22.2.
1.6.22.3.
1.6.22.4.

Ignorar;
Alertar;
Bloquear;

Terminar.

1.6.23. O modulo de controle e analise de scripts deve ser capaz de analisar no minimo as
seguintes linguagens:

1.6.23.1.
1.6.23.2.
1.6.23.3.

1.6.23.4.
1.6.23.5.

PowerShell;
Active Scripts — Jscript, WScript, CScript, macros, VBA.

O maédulo de controle e analise de scripts deve possuir as seguintes agdes em caso de
violagao:

Alertar;

Bloquear.

1.6.24. Caso ocorra alguma identificacdo de cédigo malicioso em scripts, a ferramenta deve agir
no interpretador e prevenir sua execugao imediata;

1.6.25. Deve ser capaz de finalizar processos e sub processos em execugdo, caso haja a
identificacdo de algum cddigo malicioso sendo executado nos mesmos;

1.6.26. Possuir funcionalidade para analise contra ameagas em background, permitindo analises
periddicas no disco contra ameagas inativas. Esta analise apenas podera ser feita quando
a estagao/servidor estiver em modo ocioso, ou seja, com os recursos disponiveis para
execucgao desta agao;

1.6.27. Permitir a verificagdo de ameagas em apenas novos arquivos;
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1.6.28. Deve ser capaz de analisar arquivos compactados, como:

1.6.28.1. ZIP;

1.6.28.2. RAR;
1.6.28.3. GZIP;
1.6.28.4. TAR;
1.6.28.5. JAR;

1.6.29. Deve ser possivel a configuracdo de limite de tamanho para analise de arquivos
compactados;

1.6.30. Gerar registro (log) dos eventos de detecgdo de ameagas em arquivo local, com opgéo de
upload para a console de gerenciamento;

1.6.31. Gerar notificagdes de eventos de ameacas através de alerta via Syslog ou por email;

1.6.32. Deve possuir um modulo integrado de Anti-Exploit permitindo identificar e bloquear a
execucao de Exploits na maquina em memoaria. Este modulo deve permitir no minimo a
protecdo contra ferramentas de injecdo de cddigo malicioso, como por exemplo o Shelter,
além de detectar e evitar a execugao de backdoors;

1.6.33. Deve possuir médulo integrado de bloqueio de Exploits onde ndo deve ser baseado em
assinaturas. Deve ser capaz de bloquear estas ameagas utilizando o préprio engine de
inteligéncia artificial e machine learning;

1.6.34. O endpoint deve ser certificado pela Microsoft como uma ferramenta de Anti-Virus, sendo
assim, nas plataformas Windows, a ferramenta deve ser identificado como solugéo de Anti-
Virus.

1.6.35. Gerenciamento da solu¢ao de seguranca:

1.6.36. Possuir geréncia centralizada e integrada, a partir de uma Unica console, para as todas as
ferramentas integradas de seguranga em estag¢des de trabalho e servidores, de onde seja
possivel manter a protegdo atualizada, gerar relatérios, visualizar eventos, gerenciar
politicas e criar painéis de controle;

1.6.37. Deve ser possivel o gerenciamento de no minimo 200 maquinas;

1.6.38. Deve permitir o acesso a console de gerenciamento Web, com acesso através de protocolo
seguro (HTTPS);

1.6.39. Deve possuir pelo menos 5 relatérios na console WEB;

1.6.40. Deve possuir relatérios que permitam no minimo: ter um sumario das ameacas
identificadas, visdo geral das ameacas, visao geral dos equipamentos identificando qual a
versdo do agente esta instalado em cada um deles e quanto tempo estéo offline;

1.6.41. Possuir comunicagdo segura padrdo SSL entre os servidores e as consoles de
gerenciamento da solugao de seguranca;

1.6.42. Permitir o gerenciamento através de console Web compativel com Mozilla Firefox e Google
Chrome;

1.6.43. Deve permitir a definicdo de niveis diferentes de administragdo, onde administradores

gerenciem, com diferentes niveis de privilégios, grupos de maquinas em diferentes partes
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do ambiente, havendo, contudo, um grupo de administradores que podera ter uma visao
completa de todo o ambiente instalado;

Deve permitir integragdo com diferentes ferramentas de SIEM, com opg¢ao de configurar
qual informacéao sera repassada, como:

1.6.44.1. Log de Auditoria;

1.6.44.2. Dispositivos;

1.6.44.3. Protegao de Memoria;
1.6.44.4. Script Control;
1.6.44.5. Ameagas;

1.6.44.6. Classificagdo de Ameacas;

1.6.44.7. Controle de Aplicacao.

1.6.45.

1.6.46.

1.6.47.

1.6.48.
1.6.49.

Deve permitir a atualizagdo automatica dos agentes, com possibilidade de permitir a
homologacdo da atualizagdo em zona especifica e, posteriormente, para o ambiente de
produgao.

Deve suportar a inclusdo de certificados digitais para que arquivos assinados com estes
certificados estejam dentro de uma lista segura (Safe List) para a execugéo;

Possuir integracdo a servigos de diretério LDAP, inclusive Microsoft Active Directory,
permitindo a criagdo de regras para a adicdo direta das maquinas para o0s
grupos/subgrupos e da console de gerenciamento, da mesma forma que estdo nos
containers do Active Directory;

Forcar a configuracdo determinada no servidor para os clientes;

Através do console da ferramenta deve ser exibido a lista dos clientes (servidores e
estagbes) que possuem o endpoint instalado, contendo, no minimo, as seguintes
informacdes, mesmo com as maquinas desligadas:

1.6.49.1. Nome da maquina;

1.6.49.2. Endereco IP;

1.6.49.3. Verséao do sistema operacional (incluindo a versao do Service Pack);

1.6.49.4. MAC Address;

1.6.49.5. Usuario;

1.6.49.6. Versao do endpoint.

1.6.49.7. Ferramenta deve prover indicadores a partir do seu console Unico:

1.6.49.8. As 10 maquinas que mais receberam ocorréncia de malware;

1.6.49.9. As 10 zonas que mais receberam ocorréncia de malware;

1.6.49.10. Os 10 malwares que mais infectaram a rede;
1.6.49.11. Malwares por prioridade;
1.6.49.12. Malwares por classificacao;

13



<)

AUTORIDADE PORTUARIA

COMPANHIA DOCAS DO CEARA
MINISTERIO DA INFRAESTRUTURA

1.6.49.13. Histéricos de infecgdes em estagbdes/servidores;
1.6.49.14. Histéricos de infecgdes em zonas.
1.6.49.15.

Capacidade de exportar os indicadores para o formato CSV e PNG;

1.6.50. Possuir médulo que registre em arquivo de log todas as atividades efetuadas pelos
administradores permitindo execugao de analises em nivel de auditoria;

1.6.51. Possuir um painel de controle contendo em tempo real, os indicadores que os
administradores da solugao julguem necessarios para monitorar o ambiente.

1.7.SERVIGOS GERENCIADOS PARA SOLUGAO DE PLATAFORMA DE SEGURANGA COM
FIREWALL DE PROXIMA GERAGAO e SOLUGAO PARA PROTEGAO DE ENDPOINTS
BASEADA EM INTELIGENCIA ARTIFICIAL.

Suporte a mudancas de arquitetura de seguranca do ambiente que envolvam as

Apoio na implementacéo de controles de segurancga nas solugbes ofertadas.

Configuragdo de seguranga e atualizagdo de versdo de softwares das solugbes

1.7.1.4.1.0s tempos maximos de atendimento especificados nas tabelas a seguir, sob pena de

1.7.1. Servicos de suporte técnico especializado:
1.7.1.1.
solugdes ofertadas.
1.71.2.
1.7.1.3.
ofertadas.
1.7.1.4. Acordo de Nivel de Servigo (ANS)
multa:
1.7.1.4.1.1. Chamados de Firewall:

Atividade

Tempo de Resposta Maximo

Alteracédo e incluséo de regras

até 180 minutos apds abertura de chamado, exceto
quando for necessaria uma janela de manutengao de
até 48 horas apods liberagdo por parte da
CONTRATANTE .

Alteracdo de configuracdes

até 180 minutos apds abertura de chamado, exceto
quando for necessaria uma janela de manutencéo de
até 48 horas apds liberagdo por parte da
CONTRATANTE.

Atualizacdo (implementacao de patches e fixes)

até 48 horas apods liberagdo do pacote pelo
fabricante, condicionado a homologacdo pela
CONTRATADA e liberagdo de janela de mudanca
por parte da CONTRATANTE .

Inicio de atuagdo remota para resolugdo de
problemas

até 180 minutos apds abertura de chamado

Inicio da atuagdo local para resolugdo de
problemas e troca de equipamentos

até 24 horas ap6s abertura de chamado

Implementagdo de novos servicos ou
dispositivos (VPN, placas de rede, etc.).

até 24 horas ap6s abertura de chamado

1.7.1.41.2. Chamados de endpoint

Atividade

Tempo de Resposta Maximo

Alteracdo e inclusao de politicas

até 180 minutos apds abertura de chamado, exceto
quando for necessaria uma janela de manutencgao.
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Atividade

Tempo de Resposta Maximo

Alteragéo de configuragdes

até 180 minutos apds abertura de chamado, exceto
quando for necessaria uma janela de manutencgao.

Atualizagéo (implementacéo de patches e fixes)

até 48 horas apods liberagdo do pacote pelo
fabricante, condicionado a homologacdo pela
CONTRATADA e liberagéo de janela de mudancga.

Inicio de atuacdo remota
problemas ou incidentes.

para resolugcdo de

até 180 minutos apds abertura de chamado

Inicio da atuacgdo local
problemas ou incidentes.

para resolugao de

até 24 horas apos abertura de chamado

1.7.2. Servigcos de Monitoramento Remoto
1.7.2.1. A CONTRATADA devera monitorar remotamente os equipamentos de Firewall. Os
servicos deverdo ser prestados remotamente, a partir de um Centro de Operacdo de
Segurancga (SOC — Security Operations Center) da CONTRATADA, estritamente de
acordo com as especificagbes deste documento.

1.7.211. Os servicos de monitoramento remoto deverdo ser realizados pela
CONTRATADA, na modalidade 24h (vinte e quatro horas) por dia, 7 (sete) dias por
semana;

1.7.21.2. A CONTRATADA devera monitorar remotamente os eventos abaixo
relacionados e alertar a CONTRATANTE para as providéncias cabiveis:

1.7.2.1.2.1. Intrusdes detectadas pelos médulos de IPS e antivirus do equipamento
de Firewall;
1.7.21.2.2. Indisponibilidade do cluster de Firewall,
1.7.2.1.2.3. Indisponibilidade de VPN;
1.7.2.1.2.4. Indisponibilidade dos links de Internet;
2, Niveis Minimos de Servigco (NMSE)

2.1.

Os Indicadores de Niveis Minimos de Servigo (NMSE) s&o parametros de qualidade objetivos e

mensuraveis definidos a partir de aspectos relevantes aos servigos. Sao atribuidos indicadores para
esses parametros de acordo com os resultados esperados com esta contratagédo, para os quais sédo
estabelecidas metas quantificaveis, aferidas sistematicamente e que deverdo ser atendidas pela

CONTRATADA,;

2.2.

Indicadores e Metas dos Niveis de servigos:

ltem Descricao Formula de Calculo | Unidade de | Meta Exigida
Medida
NS1 Indice de ineficacia de | Indice de ineficacia | % <=5
resolugao Total de | de resolugao Total
reaberturas de demandas | de reaberturas de
em até 5 dias apdés a | demandas em até 5
conclusdo / Total de | dias apos a
demandas concluidas x | conclusdo / Total
100% de demandas
concluidas x 100%
NS2 indice de chamados | Total de chamados % >=85
resolvidos resolvidos dentro do
prazo / Total de
dentro do prazo chamados recebidos
X
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100%
NS3 indice de chamados | Numero de | % >=50
resolvidos remotamente chamados
resolvidos
remotamente/Total
de chamados
concluidos
x 100%
NS4 indice de Satisfagdo da | Total de chamados | % >=90
Coordenadoria de | bem avaliados /
Tecnologia da Informagédo - | Quantidade de
CODTEI chamados avaliados
x 100%
2.3. GLOSA
2.3.1. Percentual redutor para aplicagdo das Glosas

Esses percentuais serdo aplicados caso a Contratada ndo atinge os percentuais definidos no item 2.2.

desta especificagdo. O total a ser aplicado da glosa sera o somatério dos percentuais definidos abaixo:

Iltem Descrigao Formula de Calculo Unidade | Redutor
de
Medida
NS1 Indice de ineficacia de | Indice de ineficacia de | % 10
resolugao Total de | resolugao Total de
reaberturas de demandas | reaberturas de demandas
em até 5 dias apés a|em até 5 dias apos a
conclusdo / Total de |conclusdo / Total de
demandas concluidas x | demandas concluidas x
100% 100%
NS2 indice de chamados | Total de chamados % 40
resolvidos resolvidos dentro do prazo /
Total de
dentro do prazo chamados recebidos x
100%
NS3 Indice de chamados | Nomero de chamados | % 30
resolvidos remotamente resolvidos
remotamente/Total de
chamados concluidos
X 100%
NS4 indice de Satisfagdo da | Total de chamados bem | % 20
Coordenadoria de | avaliados / Quantidade de
Tecnologia da Informagéo - | chamados  avaliados  x
CODTEI 100%

2.3.2. Tabela de indice de redugdo de pagamentos a serem aplicados no valor dos chamados referente

ao més de servigo prestado, conforme o somatdrio do item 2.3.1.

Meta (%) Glosa (%)
>=90,00% 0%
>=80% e <90% 10%
>=70% e <80% 20%
>=60% e <70% 30%
>=50% e <60% 40%
>=40% e <50% 50%
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>=30% e <40% 60%
>=20% e <30% 70%
>=10% e <20% 80%
>=0% e <10% 100%

2.3.3. Informamos que, fora a glosa, serdo aplicadas as multas e sansbdes contratuais, conforme as
cldusulas contratuais.

2.3.4. Consideragbes Gerais:

2.3.4.1. A soma total das Glosas aplicadas e possiveis descontos provenientes dos Niveis Minimos de
Servicos exigido nao alcangados, ndo devera ser superior a 30% (trinta por cento). Caso seja superado
esse limite, aplicar-se a a Glosa correspondente, bem como, sem prejuizo de abertura de processo
administrativo para aplicagdes de penalidades;

2.3.4.2. A reincidéncia no descumprimento do Nivel Minimo do Servigo exigido, quando a soma da glosa
atingir 20% (vinte por cento), por 2 (dois) periodos consecutivos ou por (6) seis vezes intercaladas em um
periodo de 12 meses, podera ensejar a rescisdo contratual, sem prejuizo das outras agbes cabiveis.
2.3.4.3. Para a inclusdo de novos itens nas especificagdes, sera concedido a CONTRATADA o prazo de
60 (sessenta) dias, para adequar os procedimentos de execugéao, inclusive o Nivel de Servigo Minimo
Exigido.

24, PAGAMENTO - Medicdo mensal dos servigos prestados

O principio utilizado para a medicdo mensal dos servicos prestados sera a relagdo entre o indice
alcancado nos indicadores e metas de nivel de servico e a criticidade correspondente do servigo.
Sendo assim, o faturamento mensal da contratada dependera fundamentalmente do desempenho das
estruturas do servigo de suporte remoto e do servico de suporte local, conforme delineado neste
instrumento.

Nesse modelo, o valor total dos servigos é estabelecido quando da contratagdo, com base no
atendimento as demandas (chamados), porém o valor mensal a ser faturado é calculado com base nos
resultados (indicadores de nivel de servigo) alcangados pela contratada na prestagdo do servigo.
Portanto, os valores apresentados nas planilhas de composi¢cdo de custos e formacao de precos,
quando da apresentagdo de propostas, correspondem aos valores maximos a serem faturados na
hipétese de a contratada atingir a meta exigida em todos os indicadores.

Para fins de faturamento, os valores mensais da prestagdo de cada servigo, previstos nas planilhas de
composi¢ao de custos e formagao de pregos serdo ponderados em fungdo do desempenho mensal
alcancado no servico.

Na medicao dos servigos sera apurado o afastamento dos indicadores de nivel de servigco em relagao
as metas estabelecidas em contrato. Nos casos em que o afastamento ensejar o desempenho abaixo
da meta exigida, o valor do afastamento sera utilizado para abater valores financeiros dos pregos
fixados nas planilhas de composic¢do de custos e formagao de pregos previstas em contrato.

O Valor Mensal de Pagamento (VMP) sera calculado mediante apuragdo da meta de desempenho e
consequentemente subtraido do percentual da glosa, conforme férmula mencionada abaixo:

VMP = VF * (PG/100)

Sendo:
VMP = Valor Mensal de Pagamento

VF = Valor da Fatura Aprovada pelo Gestor

PG = Percentual de Glosa decorrente da Avaliagdo da Meta de Desempenho.

2.5. Adequacgido nos indices dos niveis de servico
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Niveis de servico sdo critérios objetivos e mensuraveis estabelecidos entre a contratante e a
contratada, com a finalidade de aferir e avaliar diversos fatores relacionados com os servigos
contratados, quais sejam: qualidade, desempenho, disponibilidade, abrangéncia/cobertura e
seguranga.

Para mensurar esses fatores serao utilizados indicadores relacionados com a natureza e caracteristica
dos servigos contratados, para os quais foram estabelecidas metas quantificaveis a serem cumpridas
pela contratada. Esses indicadores sao expressos em unidades de medida como, por exemplo:
percentuais, tempo medido em horas ou minutos, nUmeros que expressam quantidades fisicas, dias
uteis e dias corridos.

A frequéncia de aferigdo e avaliagdo dos niveis de servigo sera mensal, devendo a contratada elaborar
relatério gerencial de servigos, apresentando-o a CDC até o quinto dia util do més subsequente ao da
prestacdo do servico. Devem constar desse relatério, entre outras informagdes, os indicadores/metas
de niveis de servigco alcangados, recomendagodes técnicas, administrativas e gerenciais para o proximo
periodo e demais informagdes relevantes para a gestdo contratual. O conteudo detalhado e a forma do
relatério gerencial serao definidos pelas partes.

Os primeiros 60 (sessenta) dias apds o inicio da execugdo dos servicos serdo considerados como
periodo de estabilizacdo, durante o qual a contratada devera proceder a todos os ajustes que se
mostrarem necessarios no dimensionamento e qualificagdo das equipes, bem como nos procedimentos
adotados e demais aspectos da prestagdo dos servigos, de modo a assegurar 0 alcance das metas
estabelecidas. Caso haja prorrogacdo da vigéncia contratual, ndo havera novo periodo de
estabilizacao.

As metas de nivel de servigo serdo implementadas gradualmente durante o periodo de estabilizagéo,
de modo a permitir a contratada realizar a adequagao progressiva de seus servigos e alcangar, ao
término desse periodo, o desempenho pleno requerido pela CDC. Para tanto, serdo consideradas as
seguintes metas:

a) para o 1° més de execugdo contratual: 70% de cada uma das metas constantes das
especificagdes técnicas;

b) para o 2° més de execugcdo contratual: 80% de cada uma das metas constantes das
especificagdes técnicas;

c) para o 3° més de execugcdo contratual: 90% de cada uma das metas constantes das
especificagdes técnicas; e

d) a partir do 4° més de execugdo contratual: 100% de cada uma das metas constantes das
especificagdes técnicas.

2.6. RELATORIOS TECNICOS E GERENCIAIS

2.6.1. A CONTRATADA devera emitir relatérios técnicos sobre a prestagdo do servigo, tais com: numero
de atendimentos, prazos de atendimentos, principais motivos, necessidades de mudancga/atualizagdo de

sistemas, tentativas de invasio externas e internas;

2.6.2. Caso a CONTRATANTE solicite novos relatérios gerenciais a CONTRATADA disponibilizara, sem
nenhum 6nus financeiro, no prazo de trinta dias , apdés a comunicagao oficial a CONTRATADA. Essa

comunicagao dar-se-a pelo Fiscal do contratato, a através de email corporativo da CONTRATADA;
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COORDENADORIA JURIDICA
PROCESSO ADMINISTRATIVO N° ...
CONTRATO N°.............

MINUTA DE CONTRATO

TERMO DE CONTRATO QUE ENTRE SI
CELEBRAM A COMPANHIA DOCAS DO
CEARA - CcDC E

Companhia Docas do Ceara — CDC, Empresa Publica Federal, vinculada ao
Ministério da Infraestrutura, com sede a Praca Amigos da Marinha, s/n°,
Mucuripe, Fortaleza — CE, CNPJ N° 07.223.670/0001-16, doravante denominada
CONTRATANTE, neste ato representada por sua Diretora Presidente,
.......................................................................................... , brasileira, CPF n°
....................................... , Carteira de Identidade nNn° ....ccoooveiiiiiinieiiieeis,

expedida pela ... e pelo Diretor .., ,
.......................................................................................... , brasileiro, CPF n°
....................................... , Carteira de Identidade n° ...ccooieiiiiiiiiiiiinnienn,
expedida pela ............. ,edeoutro lado ...
com sede na
inscrita N0 CNPJ SOb 0 NO..eieee e , doravante

denominada CONTRATADA, neste ato representada por

Carteira de Identidade Nl , CPF
R , com fundamento na Lei n® 13.303/2016, no
Decreto n°® 8.945/2016, na Lei n® 12.846/2013, no Decreto 9.507/2018, no
Regulamento Interno de Licitagcbes e Contratos da CDC e nas demais
disposicdes aplicaveis, bem como nas regras e condigdes estabelecidas no
Termo de Referéncia, no Edital e Anexos da Licitacdo/Pregéo Eletrénico n.°
04/2021, na proposta da CONTRATADA, no Processo Administrativo de n°
.......................... Decisdo DIREXE n° ......./202...., de ...../......[....., tudo parte
integrante deste instrumento, independente de transcrigao, firmam o presente
CONTRATO, mediante as seguintes clausulas e condigdes:

CLAUSULA - DO OBJETO

1.1. O Objeto do presente contrato é Contratacao de empresa especializada para
prestacao de servico de solugao de protecao de rede com caracteristicas de Next
Generation Firewall (NGFW) para seguranga da informagdo perimetral e
protecdo de endpoint contemplando instalagdo, configuragdo, migracao,
monitoramento, garantia e suporte técnico, conforme condi¢des, quantidades e
exigéncias estabelecidas neste instrumento, para a Companhia Docas do Cear34,



COORDENADORIA JURIDICA
PROCESSO ADMINISTRATIVO N° ...
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nos termos do Edital de Licitagdo/PREGAO ELETRONICO N° 04/2021 e seus
anexos, tudo parte integrante do presente contrato.

1.2. Esta Contratagcado se dara sob o Empreitada por preco Global.

CLAUSULA Il - DO VALOR DO CONTRATO E DA ORIGEM DOS RECURSOS

2.1. O valor global do objeto deste Contrato € RS$..........ccccoeeviiveiiiiieeiicieeee,
(ceeeeee e ).

2.2. As despesas decorrentes da contratagao correrao a conta dos recursos
oriundos da Rubrica ................ T ,
prevista para o exercicio de 202...

2.3. No valor da contratacéo estao incluidos todos os custos diretos e indiretos,
tributos incidentes, mao de obra e respectivos encargos e demais despesas que
se fagam necessarias para a correta e boa prestacao do servico.

CLAUSULA Il - DO PAGAMENTO

3.1. As condigbes de pagamento sdo as previstas no Termo de Referéncia da
contratagao.

CLAUSULA IV - DO PRAZO

4.1. O prazo de execugédo do objeto desta contratacdo é de 60 (sessenta),
contados da emissdo da Ordem de Servico - OS, de acordo com o Regulamento
Interno de Licitagcdes e Contratos da CDC.

4.2. O prazo de vigéncia do objeto desta contratacdo € de 60 (sessenta),
contados da emissédo da Ordem de Servigo - OS, de acordo com o Regulamento
Interno de Licitagdes e Contratos da CDC.

4.3. Para a prorrogacao do Contrato, devem ser observados os procedimentos
previstos no Regulamento Interno de Licitagdes e Contratos da CDC.

CLAUSULAYV - DA FISCALIZAGAO

5.1. Os procedimentos de Fiscalizagcao sdao os previstos no Termo de
Referéncia da contratagao.

CLAUSULA VI - DAS SANGOES
6.1. As sancbes e procedimentos pertinentes estao previstos no termo de
referéncia da contratagéo.

CLAUSULA VII - DAS INFRAGOES E DA RESCISAO

7.1. Os motivos para a rescisdao do contrato, bem como os procedimentos
aplicaveis estao previstos no Termo de Referéncia da contratagao.
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7.2. A rescisao por iniciativa da CONTRATANTE depende de autorizagdo da
Diretoria- Executiva.

CLAUSULA VIl - DAS OBRIGAGOES DA CONTRATADA E DA
CONTRATANTE

8.1. A CONTRATADA, além das obrigacdes previstas no Edital 04/2021 e
anexos, cabera observar as obrigagcdes previstas no Termo de Referéncia e
Anexos da contratagdo, durante a execucao deste Contrato.

8.2. A CONTRATANTE cabe observar as obrigagbes previstas no Termo de
Referéncia da contratacao.

CLAUSULA IX — DA ALTERAGAO DO CONTRATO

9.1. O contrato podera ser alterado, quantitativa e qualitativamente, por acordo
entre as partes, nos casos previstos no art. 81 da Lei n® 13.303/2016.

9.2. A CONTRATADA podera aceitar, nas mesmas condigdes contratuais, os
acréscimos ou supressdes que se fizerem nos servigos, até 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.

9.3. Nenhum acréscimo ou supressao podera exceder os limites estabelecidos
no item 9.2., salvo as supressdes resultantes de acordo celebrado entre as
partes.

9.4. Se no contrato ndo houver sido contemplados precos unitarios para servigos
esses serao fixados mediante acordo entre as partes, respeitados os limites
estabelecidos nos itens 9.2 e 9.3. acima.

9.5. No caso de supressao de servigos, se a CONTRATADA ja houver adquirido
os materiais e posto no local dos trabalhos, esses materiais poderao ser pagos
pela CONTRATANTE pelos custos de aquisicdo regularmente comprovados e
monetariamente corrigidos, podendo caber indenizagdo por outros danos
eventualmente decorrentes da supressdo, desde que regularmente
comprovados.

9.6. E vedada a celebragéo de aditivos decorrentes de eventos supervenientes
alocados, na matriz de riscos, caso existente, como de responsabilidade da
CONTRATADA.

9.7. As alteracdes contratuais celebradas pela CONTRATANTE obedecerao aos
regramentos dispostos no art. 81 da Lei n° 13.303/2016 e deverao ser
autorizadas pelas autoridades competentes para autorizar a celebracao dos
contratos.



COORDENADORIA JURIDICA
PROCESSO ADMINISTRATIVO N° ...
CONTRATO N°.............

MINUTA DE CONTRATO

9.8. Na hipotese de alteragdes contratuais para fins de fixagdo de pregos dos
insumos e servigos a serem acrescidos no contrato, devera ser mantido o mesmo
percentual de desconto oferecido pela CONTRATADA na licitagao.

9.9. Todo aditamento contratual devera ser justificado por escrito e previamente
autorizado pela autoridade competente.

9.10. As alteragdes do contrato devem observar os procedimentos previstos no
artigo 184 do Regulamento Interno de Licitagées e Contratos da CDC, no que
Ihe for aplicavel.

CLAUSULA X - DOS CRITERIOS DE RECEBIMENTO E DE ACEITAGAO DO
OBJETO

10.1. A CONTRATADA deve observar todas as condicbes de aceitacdo e
recebimento do objeto previstas no Edital 04/2021, no Termo de Referéncia da
contratacao e neste contrato.

CLAUSULA XI - DA GARANTIA

11.1. A CONTRATADA devera prestar garantia contratual no percentual de 5%
(cinco) por cento do valor da contratagdo, com validade durante a execugao do
contrato, estendendo-se até 90 (Noventa) dias apds o término da vigéncia
contratual e tera seu valor atualizado nas mesmas condigdes nele estabelecidas,
devendo ser renovada a cada prorrogagdo, sob pena de aplicagédo de
penalidades e rescisao contratual.

11.2. As disposigdes e condi¢gdes da garantia a ser prestada sédo as constantes
do Termo de Referéncia da contratagao.

CLAUSULA XII — DOS CRITERIOS DE REAJUSTE

12.1. As condigbes e procedimentos para aplicacdo de Reajuste encontram-se
previstos no Termo de Referéncia da contratagao.

12.2. A CONTRATANTE devera responder ao pedido de repactuacédo no prazo
de 60 (sessenta) dias, contados do recebimento, sendo que tal prazo ficara
suspenso enquanto a CONTRATADA nao cumprir os atos ou apresentar a
documentacao solicitada pela CONTRATANTE para a comprovagao da variagao
dos custos.

12.3. As repactuacdes poderao ser formalizadas por meio de apostilamento.



COORDENADORIA JURIDICA
PROCESSO ADMINISTRATIVO N° ...
CONTRATO N°.............

MINUTA DE CONTRATO

CLAUSULA XIIl - DO FORO

14.1. Fica eleito o Foro da Justica Federal da Sec¢éo Judiciaria do Ceara, para
dirimir quaisquer duvidas oriundas do presente Contrato.

E, por estarem justos e acertados, CONTRATANTE e CONTRATADA firmam o
presente Termo em 02 (duas) vias de igual teor e forma, na presenca das
testemunhas que abaixo assinam.

Fortaleza, ..... de .o de 202...

COMPANHIA DOCAS DO CEARA

XXXXXXXXXXXXXXXXXxxX, Diretora Presidente

CONTRATANTE

COMPANHIA DOCAS DO CEARA

XEXKXEXKXXKXXKXXKXXKXXXXX, Diretor xxx

COMPANHIA DOCAS DO CEARA

XXXXXXXXXKXKXXXXKXXXXXX, Diretor xxx

XXXXXXXXXXXXKXXXXXXXXXXKXX
CONTRATADA
XXXXXXXXXXXXXXXXXXXXX (Representante legal)

TESTEMUNHAS:

Pela Contratante: Pela Contratada:
CPF n°: CPF n°:



ITEM OBJETO -- VAL%}}}I\)/IIFE)NSAL VALOR ANUAL | VALOR 60 MESES

Solugdo de Plataforma de Seguranca em cluster, no
minimo: 02 (dois) Firewalls de Proxima Geracdo,
para operar em alta disponibilidade em modo ativo-
passivo ou ativo-ativo.

Servigo de instalacdo e configuragdo da solucdao de
firewall em cluster.




Software com licenciamento de uso para prevengao

de Intrusdo (IPS), protecdo de Malware e Exploit,
spyware, filtro de URL e Detec¢do e prevencdo de
malware de dia zero para a solugdo em cluster. Com
no maximo, 60 meses de suporte.

VALOR TOTAL MES REFERENTE AOS ITENS 1.1 E 1.3
VALOR TOTAL REFERENTE AO ITEM 1.2 (PARCELA UNICA)
VALOR TOTAL ANO*

VALOR TOTAL ANO**
VALOR TOTAL 60 MESES***




-

DOCAS DO CEARA
AUTORIDADE PORTUARIA!

COMPANHIA DOCAS DO CEARA
MINISTERIO DA INFRAESTRUTURA

LOTE 11
V. UNIT VALOR
ITEM OBJETO QTD UND ENDPOINT ANUAL VALOR 60 MESES
2.1. Solugdo de protegdo de endpoint baseado em 200 UND | RS R$ R$
inteligéncia artificial.
2.2. Servigo de instalagdo de protecdo de endpoint baseado 1 UND |R$ R$ R$
em inteligéncia artificial.
VALOR TOTAL MES REFERENTE AO ITEM 2.1 R$
VALOR TOTAL REFERENTE AO ITEM 2.2 (PARCELA ﬁNICA) R$
VALOR TOTAL ANO* R$
VALOR TOTAL ANO** R$
VALOR TOTAL 60 MESES*** RS

*Valor referente ao item 2.1
** Valor referente aos itens 2.1 e 2.2, considerando que o item 2.2 sera pago uma unica vez.
*** Valor referente ao item 2.1 sendo multiplicado por 60 meses, bem como a unica parcela referente ao item 2.2.

Para verificacao técnica dos itens 1.1, 1.2, 1.3, 2.1 e 2.2 no que diz respeito aos equipamentos/softwares, devera ser indicado os dados necessarios

e imprescindiveis a realizacdo do servigo, apresentando a planilha de caracteristicas técnicas dos equipamentos a serem utilizados, indicando e
anexando para cada um dos itens o manual do software ou documento equivalente.

Validade da Proposta:
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Declaramos que no pre¢o acima estdo inclusos todos os custos necessarios para o cumprimento do objeto da licitagdo, bem como todos os
impostos e encargos trabalhistas, previdencidrios, fiscais ¢ comerciais, assim como taxas, fretes, seguros e quaisquer outros elementos que
incidam ou venham a incidir sobre o objeto licitado.

<<<DATA>>>
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ANEXO V

PREGAO ELETRONICO N° 04/2021

Processo n°20197012

MODELO

DECLARACAO ME/EPP/COOPERATIVA

(nome da empresa/cooperativa), CNPJ n.° ,

sediada a (endereco completo), por seu representante legal, o(a)
Sr. , portador da Carteira de Identidade n.® -----------------
—————————— e do CPF n.° , DECLARA, sob as penas da Lei, que a empresa

cumpre os requisitos estabelecidos no Art. 3° da Lei Complementar n® 123, de 14 de
dezembro de 2006, alterada pela Lei n® 11.488, de 15 de junho de 2007, em seu Art. 34, que
essa Empresa esta apta a usufruir do tratamento favorecido estabelecido nos artigos 42 ao 49
da referida Lei Complementar.

(local e data)

Péaginaldel
Companhia Docas do Ceara — Ministério da Infraestrutura
Praca Amigos da Marinha, s/n Mucuripe — Fortaleza/CE - CEP: 60.180-422 —
Fone: (85) 3266-8975 - www.docasdoceara.com.br - cpl.docas@gmail.com



http://www.docasdoceara.com.br/
mailto:cpl.docas@gmail.com
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ANEXO VI
PREGAO ELETRONICO N° 04/2021

Processo n°20197012

MODELO

DECLARACAO DE SUPERVENIENCIA DE FATO IMPEDITIVO DA HABILITACAO

(nome da empresa), CNPJ n.° , sediada a -----
(enderego completo), por seu representante legal, o(a) Sr.
-------------- , portador da Carteira de Identidade n.° e do CPF n.°® -—-——mmemmeeee )

DECLARA, sob as penas da lei, que até a presente data inexistem fatos impeditivos de sua
habilitagdo no presente processo licitatorio, ciente da obrigatoriedade de declarar ocorréncias
posteriores.

(local e data)

(nome, assinatura do declarante e numero da carteira de identidade)

Péaginaldel
Companhia Docas do Ceara — Ministério da Infraestrutura
Praca Amigos da Marinha, s/n Mucuripe — Fortaleza/CE - CEP: 60.180-422 —
Fone: (85) 3266-8975 - www.docasdoceara.com.br - cpl.docas@gmail.com



http://www.docasdoceara.com.br/
mailto:cpl.docas@gmail.com
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ANEXO VII

PREGAO ELETRONICO N° 04/2021
Processo n°20197012

MODELO

DECLARACAO DE PLENO CONHECIMENTO E ATENDIMENTO DAS EXIGENCIAS
DESTE INSTRUMENTO CONVOCATORIO NO TOCANTE A HABILITACAO E

PROPOSTA DO LICITANTE
(nome da empresa), CNPJ n.° , sediada a -----
(enderego completo), por seu representante legal, o(a) Sr.
-------------- , portador da Carteira de Identidade n.° e do CPF n.° ~——--mmmmmmemem

DECLARA, sob as penas da lei, que tem pleno conhecimento de todos os aspectos relativos a
licitagdo em causa e plena concordancia com as condigdes estabelecidas de atendimento das
exigéncias deste Instrumento convocatdrio no tocante a habilitagdo e proposta do licitante prevista no
Edital da licitagdo e seus anexos.

(local e data)

(nome, assinatura do declarante e numero da carteira de identidade)

Péaginaldel
Companhia Docas do Ceara — Ministério da Infraestrutura
Praca Amigos da Marinha, s/n Mucuripe — Fortaleza/CE - CEP: 60.180-422 —
Fone: (85) 3266-8975 - www.docasdoceara.com.br - cpl.docas@gmail.com



http://www.docasdoceara.com.br/
mailto:cpl.docas@gmail.com
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ANEXO VIII

PREGAO ELETRONICO N° 04/2021

Processo n°20197012

MODELO

DECLARACAO DE INEXISTENCIA DE VEDACAO/IMPEDIMENTO - ARTIGO 38
DA LEI N. 13.303/2016

(nome da empresa), CNPJ n.° , sediada a -----
(enderego completo), por seu representante legal, o(a) Sr.
—————————————— , portador da Carteira de Identidade n.° e do CPF n.® -=~—--—-emmeee e

DECLARA, sob as penas da lei, que a empresa e seus representantes ndo se enquadram nas hipdteses
previstas no art. 38, incisos I a VIII, c¢/c paragrafo unico, suas alineas e seus incisos da Lei n°
13.303/2016.

(local e data)

(nome, assinatura do declarante e nimero da carteira de identidade)

Péaginaldel
Companhia Docas do Ceara — Ministério da Infraestrutura
Praca Amigos da Marinha, s/n Mucuripe — Fortaleza/CE - CEP: 60.180-422 —
Fone: (85) 3266-8975 - www.docasdoceara.com.br - cpl.docas@gmail.com



http://www.docasdoceara.com.br/
mailto:cpl.docas@gmail.com

0 CEARA

DOCAS DO
AUTORDADE POSTUARIA

ANEXO IX
PREGAO ELETRONICO N°04/2021
Processo n° 20197012
MODELO

DECLARACAO DE RENUNCIA AO DIREITO DE VISTORIA

(nome da empresa), CNPJ n.° sediada

a (enderego completo), por seu representante legal, o(a) Sr. -------------
, portador da Carteira de Identidade n.® ----------- e do

CPF n.° - , DECLARA, que optou pela nio realizagdo de vistoria assumindo

inteiramente a responsabilidade ou consequéncias por essa omissdo, mantendo as garantias
que vincularem a sua proposta ao presente processo licitatorio.

(local e data)

(nome, assinatura do declarante e nimero da carteira de identidade)

Péaginaldel
Companhia Docas do Ceara — Ministério da Infraestrutura
Praca Amigos da Marinha, s/n Mucuripe — Fortaleza/CE - CEP: 60.180-422 —
Fone: (85) 3266-8975 - www.docasdoceara.com.br - cpl.docas@gmail.com



http://www.docasdoceara.com.br/
mailto:cpl.docas@gmail.com
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ANEXO X

DECLARACAO DE CONFORMIDADE COM A LEI GERAL DE PROTECAO DE
DADOS - LGPD

, CNPJ n° , com sede
na Rua , n° , Bairro , CEP .
__(cidade) - (Estado) , por meio do seu representante legal,
__(qualificacao pessoal) CPF n°
DECLARA para os devidos fins, para fins de cumprimento do

contrato n° culo objeto é , que:

1. Encontra-se em conformidade com a legislacdo vigente e se compromete com
a garantia de conformidade com o teor da Lei n° 13.709, de 14 de agosto de
2018, quando de sua entrada em vigor; e

2. Se compromete a atingir a referida conformidade dentro do prazo estipulado
pela legislacao;

3. RealizarA o servico contratado dentro do estabelecido pela legislagéo,
mantendo a Companhia Docas do Ceara informada e atualizada sobre as
medidas a serem adotadas para fins de cumprimento da legislacdo supra
citada no que diz respeito a execuc¢ao do contrato.
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ANEXO Xl - TERMO DE CONFIDENCIALIDADE

Pelo presente instrumento, a COMPANHIA DOCAS DO CEARA, empresa publica,
com sede a Pragas Amigos da Marinha, s/n, Mucuripe, Fortaleza/CE, CNPJ n°
07.223.670/0001-16, neste ato representado por sua Diretora Presidente,

__(qualificagao pessoal) | e do outro lado a empresa
, CNPJ n° , com

sede na Rua , n° , Bairro , CEP .
__(cidade) - _(Estado) , por meio do seu representante legal,
) __(qualificagao pessoal) | CPF n°

, firmam o presente, para fins de cumprimento do contrato n°
, CUjo objeto é :

O objeto do presente termo é a protecdo das INFORMACOES disponibilizadas pela
empresa CONTRATANTE, em razao da relacdo comercial de prestacdo de servigo
desenvolvido pelas partes.

CLAUSULA PRIMEIRA - Sera considerado sigilosa toda e qualquer informacao,
classificada ou ndo, abrangendo as obtidas por meio escrito, verbal ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas n&o se limitando a: know-how, técnicas,
especificagoes, relatoérios, compilacdes, codigo fonte de programas de computador na
integra ou em partes, férmulas, desenhos, copias, modelos, amostras de idéias,
aspectos financeiros e econémicos, definicdes, informagdes sobre as atividades da
CONTRATANTE e ¢6rgéos intervenientes e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou n&o do contrato, doravante
denominadas simplesmente como INFORMACOES, a que, diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe
ser confiada durante e em razido das atuacbes de execugcdo do CONTRATO
celebrado entre as partes.

CLAUSULA SEGUNDA - As obrigagdes constantes deste TERMO ndo serdo
aplicadas as informagdes que:

| — Sejam comprovadamente de dominio publico no momento da revelagéo, exceto se
tal fato ocorrer de ato ou omissdo da CONTRATADA,;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros estranhos ao
presente TERMO.

Il — Sejam reveladas em razao de requisigéo judicial ou outra determinagao valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram

1
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qualquer medida de protegao pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protegcao que julgar cabiveis.

CLAUSULA TERCEIRA - As partes se comprometem a ndo revelar, copiar,
transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipotese alguma, a
terceiros, bem como a nao permitir que qualquer empregado envolvido direta ou
indiretamente na execu¢cdo do CONTRATO, em qualquer nivel de hierarquia de sua
estrutura organizacional e sob quaisquer alegacgdes, fagca uso dessas informacgoes,
que se restrinjam estritamente ao cumprimento do CONTATO.

Paragrafo primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia das informacgdes sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo segundo - As partes deverao cuidar para que as informacgdes sigilosas
figuem restritas ao conhecimento das pessoas que estejam diretamente envolvidas
nas atividades relacionadas a execugao do objeto do CONTRATO.

Paragrafo terceiro - A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da diregdo e empregados que atuardo direta ou indiretamente na execugao do
CONTRATO sobre a existéncia deste TERMO bem como da natureza sigilosa das
informacgdes.

Paragrafo quarto - A CONTRATADA obriga-se a tomar todas as medidas necessarias
a protecao da informacgao sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo quinto - As partes se comprometem e se obrigam a utilizar a informacéao
sigilosa revelada pela outra parte exclusivamente para os propésitos da execugao do
CONTRATO, em conformidade com o disposto neste TERMO.

Paragrafo sexto — A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas,
por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a
utilizacdo das informagdes disponibilizadas em face da execucdo do CONTRATO.

Paragrafo sétimo - A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das informacgdes, no territdrio brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que nado seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes

2
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adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por
qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacao ou utilizagdo das Informagdes
Proprietarias por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgagédo, caso tenha que revelar qualquer uma das informacdes, por
determinacao judicial ou ordem de atendimento obrigatério determinado por 6rgao
competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informagdes sigilosas.

CLAUSULA QUARTA - O presente TERMO tem natureza irrevogavel e irretratavel,
permanecendo em vigor desde a data de sua assinatura até expirar o prazo de

classificagdo da informagdo a que a CONTRATADA teve acesso em razdo do
CONTRATO PRINCIPAL.

CLAUSULA QUINTA — A quebra do sigilo e/ou da confidencialidade das informacdes,
devidamente comprovada, possibilitara a imediata aplicagcao de penalidades previstas
conforme disposi¢gbes contratuais e legislagdes em vigor que tratam desse assunto,
podendo até culminar na rescisdo do CONTRATO firmado entre as PARTES. Neste
caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as
de ordem moral, bem como as de responsabilidades civil e criminal, as quais serao
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancoes legais cabiveis.

CLAUSULA SEXTA - Este TERMO de Confidencialidade é parte integrante e
inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste
instrumento, ou quanto a execugao das obrigacdes dele decorrentes, ou constatando-
Se casos omissos, as partes buscarao solucionar as divergéncias de acordo com os
principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso
de duvida e, salvo expressa determinagao em contrario, sobre eventuais disposicoes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo
de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta
sua concordancia no sentido de que:
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| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA,

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgdes requeridas pertinentes ao CONTRATO.

Il — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das
condigbes estabelecidas neste instrumento, n&o constituira novagéo ou renuncia, nem
afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condigbes, termos e obrigagdes ora constituidos serdo regidos pela
legislagao e regulamentacgao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;

VI — Alteragcbes do numero, natureza e quantidade das informacgdes disponibilizadas
para a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso € as
obrigagdes pactuadas neste TERMO, que permanecera valido e com todos seus
efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma
das informacdes disponibilizadas para a CONTRATADA, serdo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma protecdo descrita para as informagdes iniciais
disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO;

CLAUSULA SETIMA — A CONTRATANTE elege o foro da Justica Federal, Secéo
Judiciaria do Ceara, onde esta localizada a sede da CONTRATANTE, para dirimir
quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer
outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigbes, o presente TERMO é
assinado pelas partes em 2 vias de igual teor e um so efeito.



